BAN VE MQT SO LOAI VIRUS
TIN HQC HIEN NAY.

NGO ANH VU
én nay, hién tudng lan tran “ Virus " tin hoc dang lam cho
khéng it nqu’('ihg n%@i. Vieg khong IUdgg trlfoc. nhing hau qua do
né mang lai da lam han ché viéc trao déi cac phan mém Ung dl._zn?,
. Baiviét nay chi nham dua ra mét s6 nhan dinh vé virus ¢6 tai
thanh phd Hé Chi Minh .
1. Phéan loai virus . J vk o
Can cd vao cach lay lan cua virus trén may, ta co thé chia
lam 2 loai sau :
a. B-virus : T 2 . v
La loai virus, chi_lay lan thc‘}n? qua Boot sector. That vay khi
khdi ddng, may tién hanh doc thu T sector vao trong vung nhd, d
la_Boot sector,, Viéc doc vao mot Boot sector da bi nhiem sé dan
dén su chi phéi cda virus n?ay 1 khi khdéldéng n:légt. e
éc trung cua loal virus nay c6 thé ké ra la Stoned virus vdi
céu théng béo ' Your PC Is now stoned ", hay loal (C) Brain tifng
gay khl;ﬁ f:hlll.l mét thdi da duge cai tién tdi version 9.2 .
. F-virus |,

La loai virus lay lan théng qua céc chie ning cua DOS khi
thuc hién. mét Filg thi hanh dudc ( Executable ). Viéc thi_hanh 1 file
da bl nhiém sé dan dén sy lay lan sang mét file khac hodc sé tao ra
mdét mam bénh trong viing nhd ma bat ky mét file nao khic khi thi
hanh sé bi lay lan . P R i v

MNéu d%l Vi B-vlrus,‘vlgc ldy tién hanh trén Boot sectorthi
F-virus lai lay bang cach "gan" dudi tiing file.

d ien hinh cho loai virus nay la virus * ¢d xua " 1701, 534
(Tén dujc dat theo kich thude chudng trinh cla virus dé ) va “hién
dai” nhu Eddie ( con dudc goi la Dark Avenger ) v.v.. e

Viéc phan chia loai virus nay chtgnapg tinh chat tudng déi vi
hién nay da xuat hién loai F-virus c6 kha nang lay trén Boot sector (
dude goi dudi tén Fixed disk virus ), va trong tUdng lai sé cé mét
chuyén ch:a nao dé tim ra mét cach lay lan déc sac hon.

2. Céac dac trung cua virus .

a Tinhphdhoal , = = &

Da*}la ddc tinh ndi bat nhat vi virus ra dgi khéng ngoai mug
dich pha hoal.Su xuat hién mat loai virus méi thudng mang lal méi
lo ngai ¢ho nhiéu ngudi nhat 1a khi tinh pha hoai cta ching chua
dudgc kh%o sat can ke . - r ' %

Béi tudng cua sy pha hoai thudng nham vao cac thiét bi
ngoal ¥i nhu man hinh, dia tf ( dia mém,dia CL?!"IQJ ‘Bthé hoai d5i
khi chi ddn gian bang céch tang kich thudc file, gi la ngé¥_thén_g
nam cua file cho dén viéc gay "mua" trén man hinh, dai tén dia
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Cang ngay tinh phé hoai cang phong phi va gia tang dan
5. MATKNSc, 24 a0 Shep oe yirue 3 met 1y Ho neo 36 caidl (8
trong viéc ghi ra dia h?‘(y do co tinh " cai bien " lai ) sé gdy ra mét
téhc. al khéng lugng trdde dude va lam khé khan cho viéc phang
chéng .

b /Tinh lay lan, g L

Nhu da ngu trén, viéc ldy lan tién hanh, qua 2 ngd :Boot
sector va File. Dé bao dam su tén tai va phat trién cua minh bat ky
virus nao clng doi hoi ghal ¢ dudc tinh chat ngu_y, Viéc lay lan gida
file nay sang file khac hay gilla dia nay sang dia khac doi khilam
khé chiu hay au lo cho ngudi su dung, va hdn nda con gay khé
khan ch vI%c chda tri.

D61 vai loal B-virus viéc lay qua Boot sector tudng déi khé
khan vi & kich thudc 1 sector khdng, phai la ly tudng cho mét virus
cé "tdm cd ". Chinh vi vdy, viéc thiét ké 1 virus gon nhe, hdu hiéu
gép nhiéu khé khan, Dién hinh cho Io?i nay la virus Marijuana ( con

ude E'glofudi tén Stoned virus ). V4l kich thude nho bé nam gon
trong sector, virus lay dudc dia cing lan mém, néi tiéng vdi
cau théng béo “ Your PC is now stoned | "

Dé gidi quyét khé khan ni trén, mét huéng méi da phét sinh : Tao
ra virus ¢o 2 phan : Dau virus va than virus . DBau virus nam gon
trong Boot sector ¢é nhiém vu hét sdc_ ddn gian Ia tai phan than
virus vao va sau dé trao quyén diéu khién.Dién hinh cho cach thie
nay la Virus Brain. - .

.. DGl véi F-virus, viéc lay lan tuopg déi dé dang vi * ~dn "
ph#n than virus vao sau file khéng phai la viéc lam KRo'b - Uu
diém cua loai virus nay la de lay lan xa hon loai B-virus ¢ o viée
copr lan nhay gida nhiing phan mém théng dung hay nhdng tro
chdl da bi nhiém virus. ; ; g

Viée lay lan trpn? F-virus cé thé tién hanh biing 2 cach :

- Rhi 1 file da bl nhiém dudc, thi hanh, né im ngay céc file
khéc trong cuﬂq_l mét thy muc va fién hanh " gn duoi " .Tuy nhién
hinh thdc nay k .onﬁ-,gl.rdc Ua chudng lam vi thai gian gan dudi se
bi kéo dai néu cé nhiéu file thi hanh dudge trong thu muc.Mat khéc,
khi cham dut viée thi hanh file nk&cung cham ddt nguy cd'lay lan
cho file khac. Dién hinh cho_céch thdc nay la virus 534.

- Khi 1 file da bi nhiém dudc thi hanh, né tién hanh “don "
mét ché trong 3

chudng trinh tiép theo déu bi lay lan .Sy, lay lan khéng chi xay ra
trong méf thu muc xéac dinh ma mol file déu'cé nguy ¢d bi lay nhu
nhau. DI}BI"I h||_|nlt"| chﬁgirus kiéu nay la virus 1?0!?E die v.v..

¢/ Jin u . =

Ching o J0al Bhistttt mat sal i hay tir mat bidu hidn cda
tinh khoa hgc ma hau hét virus déu ¢é tinh chat nay : khéng qué 1
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vang nhd va dat vao dg 1 ban sao cla minh.Viéc thi hanh nhdng -

virus giing loai trén 1 file hay dia ( xin hiéu néu chi xét file / dia chi
bi nhiém 1 lpal virus ), Tinh duy nhat nay dudc virus kiém tra moi
khi nam quEeﬁn chl phéi trén may, £ oy o o R

Vigc kiem tra nay hodc chi ddn gian béng viéc kiem tra mét
qga tri khéa nao dé ( nhu Brainy9.0 kiém tra gia fri W[4]=1234h
\Stoned virus vdi gia tri 2 brta dau tién ) hay phde tgﬁ hdn béang
céch so sanh toan bé than virus vdi * doj tudng ™ cé nghi n%ﬁ &nhu‘
virus Eddie ) va néu cé suf sai khac sé dan dén viéc 1ay lan [ap tlc .

Tuy nhién hién nay véi sy %ugn tam ngay cang rong rai cua
gidi tin hoc th'gnh phd, viéc cai bjén lai cac virus,nay da tao ra
nhlng virus “cai tign"khéng dém xia gi dén viéc kigm tra va do d6
sg Ia?g lan,cdn khing khiép hdn Schun% 16i da thay mat ban virus
cai bién cua Brain 9.2 dudi tén gol Fixed Virus va mét ban virus ¢
bién cua 1701 da thay phén kiém tra bang cac [enh,NOP) |

. Ngoai cac déc tinh ndi hat trén,ta con ¢ thé néu 1én mét sé

ddc tinh khéc, déi khi chi xuat hién trén mét vai loai virus nhung
van mang tinh déc trung .D6 la :

d/ . Tinh bao méi

Vide bao mét chi xuat hién 3 céc loai virus * xua " kigu 1701 '
.Mug dich cua céng tac bao mat nham gay khé khan cho viéc chia
tei va dge chudng Trinh virus .Tuy nhién viéc bao mat xét ra khéng
can thiét vi dé doc dude mét ghudng trinh Virus dudi dang ma mé
khéng phai 1a mét chuyén dé dang, va néu la mét chuyén gia th
van dé ma héa cling khéng phai la van dé phuc tap .Dg dé nhdn
virus vé sau da "quén” mat dac tinh_nay, .Tuy vg¥ gan day v
version mdi cuia Brain (V9.2 ),du phan dau virus thdng ma hé
nhung né da trénh sy khoa trudng cua nhdng version trude va c
tinh gay khé khan ché ngudi nhén dién bang cach chi dién chudng
trinh cua miph vao nhdng ndi can thiét va thuc chat phan chudng
trinh nay chi ¢6 200h - 133h = 67h bytes.

el. Tinhséngecon . Ll !

La déc tinh iugng déi nho, tuy nhién van dam bdo cho yirus
mét “sic manh " dé hol sinh néu bl mét chudng trinh nac day vé
tinh hay cé g lam mat tdc dung clia né. Hién nay, chi ¢é virus
Eddie la ¢6 dac tinh nay.

#/. Tinh ké thifa. :

., Moi leai virus ra dgi cang mg{m cang tiéup thu nhing céi hay
cua virus trudc do va c§ gang khag phuc nhude diém da bj phat
hién ngén ngua. Viéc ké thifa c6 thé xay ra trong cungmc}t virus (
Brain v9.0 1986 , Brain v9.2 19@8)‘ha§ gitfa cac vifus khac nhau,

Tiéu biéu cho dac tinh nay la cac version cua virus Brain. Vi
loal v9.0 ra ddi ndm 1986, Brain chi lay lan gida cac dia mém 360
kb, vI?c &hé hoai chi Ia_ééi tén dia thanh éc Brain,viéc kiém tra la
w[d4]=1234h. Khi da c6 vacine chéng Brain hdu hiéu thi mét
version mdi da ra doi. Vdi viéc kiém tra w535h£=1234h né da vé
hiéu hoa mol loal vacine tri v 9,0 , dé |a Brain 9.2 nam 1988, Ngoai
tac dung tddng tu trén dia mém né con b sun? bang_viéc cho

hép lay lan tren dia ciing va pha hoai moi file. Vi Iy do nay, 'sif lay
lan con da déi hon.

3/. Phéng chéng virus : 5

Viéc phong chéng cg thé cing dudc chia lam 2 loai :

a/. Chéng ngay iU dau : oA
Méy sauslehP kF‘:’&I dong sé thi hanh mc}%phan mém cho phé
ngan chan moi file/dia da bi nhiem virus bang céach khéng thuc
hign file nay va dua ra cdu théng bao. = | Y

Dién hinh cho logi nay hién nay la phan mém SCANRES :
cho phéﬁ,f:hét hién dén 41 loai virus khac nhau (tuy nhién van
khéng phét hién dude Brain 9.2] hay Turbo Anti - Virus version 1.0

Vige phdng chéng nay di bé ngoaj, cé vé chil déng nhun
thifc ch§ vgn la ﬂw dt}ngg vi %Pﬁ cd thg'gcl_'lé’ng dudc nh_aﬁggg.virus dg
biét, Khi danii sach virus ngay ¢ang dai ra, cac phan, mém Anti
Virus lai ¢é nhdng version m%l 4 sung. DU vay viéc,trién khai cac
vacine na thUdrég la cham tré khi virus da lay lan khap ndi.

b/, Tri file/dia bi nhiém S
5 Cunﬁ 'ﬁhu loai trén, thudc dac trf van xuédt hién sau khi virus
da cé mat khap moi g‘di éya mifc d6 "chong chéo” cua cac loal virus
Ién nhau cang lam rac réi gho viéc phong chon%.

Cing vi hai loai chéng.tra thu déng nhu trép, viéc chéng lay
lan hdu hiéu nhat hién nay van la." ‘co'cum " lai bang cach trao dol
ngi b6 chif khéng trao déi phan mém gilda cac trung tam tin hoc véi
nhau. e

,. Tuyvay , bién phép nay van chua phai hiju hiéu nhat, cin
pgai néu‘{a Sydﬁy métpséé géu ?:(au t6l thlét En& rnc% phﬁ?ng may cQ&n
c6: i

. - Luén khdi déng méy bing dia cing ( néu ¢é thé ), ha
bang dia boot chuénqcuga Bhgpg rpgy Go ggo gnl\({m chosng %hl,.) *

- Khéng s c_j‘lin_g bat ky mot phan mém mdi nao, nhat la trd
chdi, néu khdng biét ro xuat xu; Kiém tra cac phan mém nay bang
cac vacine da co. . s

- Tag ban sao cho bat ky file nao néu cén Iuu trd.

b di 'Hiq hanh kiém tra va diét vfrusbﬁng cac vacine hién cé
eo dinh kY. " ¥ :

- Néu cé diéu gi bat thudng phai ngung may va béo nga
cho ngudi cd trach nh_?ém ki BETA T it

., Céac yéu cau nay phai duge thuc hién mét cach nghiém tic
khi vag phong may. ; s

m lai, muc dich cda bai nay chi phim néu sg ludc mét it
déc trung cla tinh hinh virus hién nay & Thanh phé. Ching t6i
ong nhan dudc y kién trao déi va ban bac cya tit ca cac ban
dong nghiép cling nhu clia nhdng ai quan tam dén van dé né(’.(ﬂ
NA
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