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Chuyển đổi số (CĐS) đóng vai trò then chốt trong việc nâng cao năng 

lực cạnh tranh và hiệu quả hoạt động của các doanh nghiệp nhỏ và 

vừa (DNNVV) tại Việt Nam. Tuy nhiên, quá trình này đòi hỏi một chiến 

lược toàn diện và sự đồng bộ giữa các yếu tố kỹ thuật và quản lý, điều 

mà nhiều DNNVV vẫn còn thiếu. Nghiên cứu này đề xuất một khung 

kiến trúc hệ thống thông tin tổng thể, dựa trên Khung kiến trúc TOGAF, 

nhằm hỗ trợ quá trình CĐS cho DNNVV. Khung kiến trúc được thiết kế 

bao gồm 05 mô hình tham chiếu chính: Kiến trúc nghiệp vụ, kiến trúc 

dữ liệu, kiến trúc ứng dụng, kiến trúc công nghệ, và kiến trúc an toàn 

thông tin. Khung kiến trúc này không chỉ giúp các DNNVV phát triển 

lộ trình CĐS rõ ràng và phù hợp, mà còn cung cấp các công cụ cần 

thiết để quản lý và theo dõi tiến độ các dự án CĐS, từ đó đảm bảo sự 

linh hoạt và thích ứng với biến động của thị trường. 

Abstract 

Digital transformation (DT) plays a crucial role in enhancing the 

competitiveness and operational efficiency of small and medium-sized 

enterprises (SMEs) in Vietnam. However, this process requires a 

comprehensive strategy and synchronization between technical and 

managerial elements, which many SMEs still lack. This study proposes 

a comprehensive information system architecture framework based on 

the TOGAF Architecture Framework to support the DT process for 

SMEs. The designed architecture framework includes five main 

reference models: Business Reference Model (BRM), Data Reference 
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Model (DRM), Application Reference Model (ARM), Technology 

Reference Model (TRM), and Security Reference Model (SRM). This 

framework not only assists SMEs in developing a clear and suitable DT 

roadmap but also provides the necessary tools to manage and monitor 

the progress of DT projects, ensuring flexibility and adaptability to 

market fluctuations. 

 

1. Giới thiệu 

Thế giới đang trong giai đoạn đầu của cuộc Cách mạng công nghiệp (CMCN) lần thứ 4, một cuộc 

Cách mạng về công nghệ và vượt trội so với các cuộc CMCN trước đây. CMCN 4.0 đã, đang và sẽ 

tác động một cách trực tiếp sâu rộng và toàn diện trên quy mô toàn cầu, với tốc độ gia tăng theo cấp 

số nhân đến mô hình kinh doanh, phương thức sản xuất và sự tăng trưởng trên tất cả mọi lĩnh vực, 

ngành nghề trong toàn xã hội. Chuyển đổi số (CĐS) được xem là yếu tố then chốt, quan trọng để xã 

hội có thể tiếp cận CMCN 4.0 thành công và tránh tụt hậu lại phía sau. Ngày nay, chúng ta cần hiểu 

CĐS không chỉ là việc số hóa mà quá trình này có tác động đến tất cả các cấp độ của doanh nghiệp 

(DN), bao gồm trải nghiệm khách hàng, hoạt động kinh doanh và quy trình nội bộ (Sugathan và cộng 

sự, 2018). CĐS là việc tích hợp, áp dụng công nghệ số để nâng cao hiệu quả kinh doanh, hiệu quả 

quản lý, nâng cao năng lực, sức cạnh tranh của doanh nghiệp và tạo ra các giá trị mới (USAID & Bộ 

Kế hoạch và Đầu tư, 2021). Thực tế cho thấy các nước phát triển trên thế giới đang tăng trưởng mạnh 

nhờ vào việc chuyển đổi này. Theo nghiên cứu của Microsoft và IDG tại khu vực châu Á - Thái Bình 

Dương (Microsoft Vietnam Communication Team, 2018), CĐS có thể đem đến cho GDP khoảng 6% 

vào năm 2017; 25% vào năm 2019 và khoảng 60% vào năm 2021. Năm 2018, CĐS đã tác động giúp 

tăng năng suất 15% và dự kiến sẽ tăng lên 21% vào năm 2020. Đồng thời, 85% công việc sẽ phải thay 

đổi và có tới 27% công việc sẽ không còn nữa do tác động của CĐS trong vòng ba năm tới. 

Tuy nhiên, việc thực hiện CĐS không phải là công việc đơn giản và dễ dàng vì nó sẽ ảnh hưởng 

đến sản phẩm và quy trình, cũng như toàn bộ mô hình kinh doanh và quản lý (Hess và cộng sự, 2016). 

Đặc biệt đối với các doanh nghiệp nhỏ và vừa (DNNVV) là một thách thức rất lớn. Qua nghiên cứu 

của Nguyễn Mạnh Tuấn và cộng sự (2023), có thể thấy các DNNVV tại Việt Nam đã nhận thức được 

tầm quan trọng của chiến lược và các hệ thống hỗ trợ CĐS tại DN. Tuy nhiên, rất ít doanh nghiệp đầu 

tư xây dựng hệ thống hỗ trợ CĐS một cách bài bản, tổng thể và toàn diện đồng bộ với chiến lược, quy 

trình, nghiệp vụ và công nghệ thông tin của DN. Phần lớn, các DNNVV đầu tư vào các công cụ CĐS 

trên cơ sở đột xuất, tầm nhìn ngắn hạn và không thấy được mối liên kết giữa các quy trình và chiến 

lược tổng thể. Những khoản đầu tư này thường dẫn đến sai sót, không thể kích hoạt các thay đổi về 

tổ chức để tối đa hóa các giá trị bên trong doanh nghiệp (Cassetta và cộng sự, 2020). 

Giải pháp kiến trúc tổng thể (Enterprise Architect – KTTT, viết tắt là KTTT) được xem là một 

trong những giải pháp hữu hiệu để giải quyết sự phức tạp và tích hợp hệ thống trong quá trình thực 

hiện CĐS (Anthony Jnr, 2021; Rozo, 2020). KTTT là một cách tiếp cận để thiết kế, quản lý và cập 

nhật cơ sở hạ tầng công nghệ thông tin (CNTT) và hệ thống thông tin (HTTT) của doanh nghiệp 

(Batmetan và cộng sự, 2023). KTTT nhằm mục đích tạo ra sự liên kết giữa chiến lược kinh doanh và 

CNTT nhằm làm tăng hiệu quả và đổi mới trong các hoạt động của DN. Một KTTT tốt phải có khả 
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năng giúp doanh nghiệp đạt được các mục tiêu kinh doanh, nâng cao năng suất và hiệu quả các quy 

trình kinh doanh, đồng thời đảm bảo tính bảo mật và độ tin cậy của HTTT. Theo Gažová và cộng sự 

(2022), KTTT cũng có thể giúp các tổ chức điều hướng những thay đổi công nghệ nhanh chóng và 

phức tạp, đồng thời cho phép các nhóm kinh doanh và CNTT làm việc cùng nhau để đạt được các 

mục tiêu của tổ chức. 

Trong bài báo này, nhóm tác giả đã thực hiện tổng quan nghiên cứu trong và ngoài nước liên quan 

đến đề tài để xác định các khoảng trống nghiên cứu và sự phù hợp của phương pháp KTTT với mục 

tiêu của đề tài trong phần 2. Tiếp đến là phần 3 giới thiệu về phương pháp nghiên cứu, sau đó là khung 

kiến trúc tổng đề xuất trong phần 4, và cuối cùng là kết luận.  

2. Tổng quan các nghiên cứu 

KTTT đóng vai trò quan trọng trong việc thúc đẩy chuyển đổi số trong nhiều ngành công nghiệp 

khác nhau. Các khung KTTT như TOGAF cung cấp các phương pháp tiếp cận có hệ thống để liên kết 

các chiến lược công nghệ thông tin với các mục tiêu kinh doanh (Masuda, 2021; Mohd Rahimi và 

cộng sự, 2023). Những khung này giúp các tổ chức quản lý được sự phức tạp của quá trình CĐS bằng 

cách cung cấp các phương pháp để nắm bắt trạng thái hiện tại và tương lai, xác định các khoảng cách, 

và phát triển các kiến trúc (Goerziga & Bauernhansla, 2018; Mohd Rahimi và cộng sự, 2023). 

KTTT hỗ trợ các sáng kiến CĐS bằng cách giải quyết các thách thức như sự tham gia của khách 

hàng, phát triển lặp đi lặp lại và tăng cường định hướng kinh doanh (Goerziga & Bauernhansla, 2018). 

Phương pháp phát triển kiến trúc của TOGAF (Architecture Development Method – ADM) đặc biệt 

hữu ích cho các tổ chức chăm sóc sức khỏe, cho phép họ đẩy nhanh quá trình chuyển đổi số thông 

qua các công cụ phân tích quản lý và ra quyết định (Mohd Rahimi và cộng sự, 2023). Mặc dù những 

lợi ích của KTTT trong bối cảnh CĐS vẫn đang được khám phá, cho thấy triển vọng như một công 

cụ giải quyết vấn đề cho việc thực hiện CĐS trong tương lai (Hafsi & Assar, 2016). 

Mặc dù KTTT đã thu hút được sự chú ý lớn từ các công ty lớn, việc áp dụng KTTT trong các 

DNNVV vẫn còn hạn chế (Bernaert và cộng sự, 2014). Các yếu tố ảnh hưởng đến việc áp dụng KTTT 

trong DNNVV bao gồm các khía cạnh tổ chức, môi trường và công nghệ (Alfaro-Mendoza & Aguilar-

Alonso, 2020). Bất chấp những lợi ích tiềm năng, các DNNVV thường thiếu nhận thức về KTTT và 

gặp phải những rào cản khi triển khai (Bernaert và cộng sự, 2014). Để giải quyết khoảng cách này, 

các nhà nghiên cứu đề xuất phát triển các kỹ thuật KTTT đơn giản hóa phù hợp với bối cảnh DNNVV, 

tập trung vào các khái niệm chính phù hợp với đặc điểm của DNNVV (Bernaert và cộng sự, 2014). 

Khi quá trình CĐS ngày càng trở nên quan trọng và phức tạp, KTTT có thể đóng vai trò rất lớn trong 

việc hướng dẫn các tổ chức thực hiện việc chuyển đổi này một cách hiệu quả (van de Wetering và 

cộng sự, 2021). 

Về tình hình nghiên cứu trong nước, các nghiên cứu về KTTT trong bối cảnh Việt Nam rất đa 

dạng, chủ yếu tập trung ở các khối Chính phủ nhằm ban hành khung kiến trúc Chính phú điện tử hoặc 

Chính phủ số theo các Bộ ngành và địa phương (Nguyen, 2022). Ngoài ra, còn một số nghiên cứu và 

việc phát triển KTTT phục vụ CĐS tại các trường đại học tại Việt Nam (Nguyễn Duy Hải & Lê Văn 

Năm, 2020) hay ứng dụng TOGAF trong xây dựng kiến trúc tổng thể cho hệ thống quản lý tri thức 

DNNVV tại Việt Nam (Vũ Xuân Nam, 2016). Các nghiên cứu này đã chỉ ra những ưu điểm và sự 
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phù hợp của các phương pháp KTTT trong việc hỗ trợ CĐS. Hiện nay, vẫn thiếu các nghiên cứu về 

việc xây dựng khung kiến trúc tổng thể hỗ trợ CĐS cho các DNNVV tại Việt Nam. 

3. Phương pháp nghiên cứu 

Bài báo dựa trên cơ sở áp dụng có điều chỉnh khung nghiên cứu các HTTT của Hevner và cộng 

sự (2004) và có những bổ sung điều chỉnh cho phù hợp với mục tiêu của bài nghiên cứu, chi tiết 

như hình bên dưới. Khung nghiên cứu được chia làm hai giai đoạn nghiên cứu:  

- Giai đoạn 1: Đây chính là nội dung của bài báo. Nghiên cứu sẽ nhận diện nhu cầu thiết yếu của 

DNVVN là cần một khung kiến trúc HTTT tổng thể và hệ thống hỗ trợ đánh giá hiện trạng doanh 

nghiệp, chiến lược, lộ trình và lên kế hoạch thực hiện CĐS; cũng như cần một hướng dẫn các tiến 

trình, các bước thực hiện, những kinh nghiệm và gợi ý trong từng lĩnh vực (được trình bày trong Mục 

4.2.2). Thông qua việc tổng quan các kết quả nghiên cứu đã công bố gồm: Lý thuyết KTTT và CĐS; 

hiện trạng các nghiên cứu về KTTT hỗ trợ CĐS cho DNNVV trên thế giới và Việt Nam (Mục 2); các 

phương pháp phương pháp xây dựng kiến trúc tổng thể (Mục 4.1). Sau đó, một khung kiến trúc HTTT 

tổng thể được đề xuất và phân tích trong Mục 4.2. 

- Giai đoạn 2: Sẽ vào thời gian tiếp theo nhằm đánh giá khung kiến trúc HTTT tổng thể đề xuất 

có phù hợp với thực trạng và nhu cầu CĐS của DNVVN tại Việt Nam thông qua các phương pháp 

chuyên gia (phỏng vấn định tính, phương pháp Delphi). Sau khi khung kiến trúc được xem xét, điều 

chỉnh và thống nhất với các chuyên gia, một HTTT dựa trên khung kiến trúc này sẽ được phát triển 

và triển khai thử nghiệm trên vài DNVVN tại Việt Nam. Kết thúc giai đoạn này là việc đánh giá và 

cải tiến hệ thống và khung kiến trúc từ phía người dùng tại DNVVN. 

 

Hình 1. Khung nghiên cứu 
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4. Khung kiến trúc hệ thống thông tin tổng thể đề xuất 

4.1. Phương pháp xây dựng kiến trúc tổng thể 

Quá trình xây dựng KTTT đóng vai trò then chốt trong việc định hướng và điều phối sự phát triển 

của hệ thống. Ban đầu, kiến trúc sư phân tích và thiết kế các ý tưởng thành mô hình chi tiết, mô tả 

cấu trúc, chức năng và hoạt động của hệ thống (Ross và cộng sự, 2006). Sau đó, họ tạo ra các bản vẽ 

và tài liệu cụ thể cho từng đối tác, đảm bảo sự thống nhất và phối hợp trong phát triển. Sau cùng, tất 

cả bản vẽ và tài liệu được tập hợp thành một bộ phiên bản hoàn chỉnh và quản lý theo từng phiên bản 

thiết kế để theo dõi các thay đổi và đảm bảo tính nhất quán. Cameron và Mcmillan (2013) đã đề xuất 

các phương pháp và cách tiếp cận khác nhau như: Khung kiến trúc doanh nghiệp (Enterprise 

Architecture Frameworks), mô hình kiến trúc (Architecture Models), và phương pháp thiết kế kiến 

trúc (Architecture Design Methods) nhằm tối ưu hóa quá trình này. Lựa chọn phương pháp phù hợp 

phụ thuộc vào quy mô, độ phức tạp của hệ thống, mục tiêu của tổ chức và kinh nghiệm của kiến trúc 

sư. Kiến trúc tổng thể hiệu quả là chìa khóa để đảm bảo hệ thống đáp ứng yêu cầu người dùng, dễ 

dàng triển khai, vận hành, bảo trì và thích ứng với thay đổi trong môi trường kinh doanh. 

Khung kiến trúc doanh nghiệp (Enterprise Architecture Frameworks – EAF, viết tắt là KKTDN) 

là một trong những cách tiếp cận phổ biến để xây dựng KTTT (Dumitriu & Popescu, 2020; Ross và 

cộng sự, 2006). KKTDN cung cấp một khuôn khổ và bộ công cụ giúp các tổ chức mô tả, phân tích, 

thiết kế, thực hiện và quản lý kiến trúc hệ thống thông tin của họ một cách hiệu quả. Một trong những 

lợi ích khác của KKTDN là tiêu chuẩn hóa quy trình, tái sử dụng tài nguyên, sắp xếp hợp lý quy trình 

phát triển và khả năng thích ứng với biến động của môi trường kinh doanh. Hiện nay, có nhiều trường 

phái và nghiên cứu khác nhau về KKTDN được công bố bởi các tổ chức và chuyên gia trên thế giới, 

tuy nhiên, hầu hết đều dựa trên một số khung kiến trúc và phương pháp luận chính (Anthony Jnr, 

2021; Oberhauser, 2019) như:  

- Khung Zachman (Zachman, 1987): Là một hệ thống phân loại cơ bản cho kiến trúc thông tin của 

doanh nghiệp. Khung này cung cấp một phương pháp tiếp cận toàn diện và có hệ thống để hiểu và 

mô tả các mối quan hệ phức tạp trong kiến trúc của tổ chức, bao gồm một ma trận kết hợp 06 câu hỏi 

cơ bản (Cái gì, như thế nào, ở đâu, ai, khi nào, và tại sao) với 06 góc nhìn khác nhau (Người lập kế 

hoạch, chủ sở hữu, nhà thiết kế, người xây dựng, người triển khai, và người vận hành). 

- Khung kiến trúc nhóm mở (Open Group Architectural Framework – TOGAF) (The Open Group, 

2011): Là một chuẩn mực và phương pháp toàn diện được sử dụng để phát triển và quản lý kiến trúc 

doanh nghiệp. Được phát triển bởi The Open Group, TOGAF cung cấp một cách tiếp cận chi tiết và 

có cấu trúc để thiết kế, lập kế hoạch, triển khai và quản lý kiến trúc doanh nghiệp. TOGAF đã được 

áp dụng rộng rãi trong nhiều ngành công nghiệp và tổ chức trên toàn thế giới, giúp cải thiện sự liên 

kết giữa chiến lược kinh doanh và công nghệ thông tin. Khung này cũng bao gồm các tài liệu hướng 

dẫn, công cụ, và kỹ thuật để hỗ trợ quá trình kiến trúc. 

- Khung kiến trúc tổng thể liên bang của Mỹ (Federal Enterprise Architecture Framework – FEAF, 

viết tắt là KKTTT liên bang Mỹ) (GAO, 2001): Là một phương pháp tiếp cận toàn diện để phát triển 

và quản lý kiến trúc doanh nghiệp trong các cơ quan liên bang của Hoa Kỳ. Được thiết kế bởi Văn 

phòng Quản lý và Ngân sách của Chính phủ Hoa Kỳ, KKTTT liên bang Mỹ nhằm cải thiện sự liên 

kết giữa chiến lược kinh doanh và công nghệ thông tin, đồng thời thúc đẩy tính hiệu quả và minh bạch 
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trong quản lý công. KKTTT liên bang Mỹ cung cấp một cấu trúc chuẩn hóa để phân loại và tổ chức 

thông tin về kiến trúc doanh nghiệp, bao gồm các mô hình như: Mô hình kinh doanh, mô hình dữ liệu, 

và mô hình kỹ thuật. KKTTT liên bang Mỹ đã chứng minh giá trị của nó trong việc hỗ trợ các cơ quan 

liên bang hoạch định và triển khai các chiến lược công nghệ thông tin một cách hiệu quả và bền vững. 

- Khung kiến trúc Gartner (Bittler & Kreizman, 2005): Là một phương pháp tiếp cận toàn diện 

được phát triển bởi công ty tư vấn và nghiên cứu Gartner, nhằm giúp các tổ chức phát triển và quản 

lý kiến trúc doanh nghiệp hiệu quả. Khung này tập trung vào việc tích hợp các mục tiêu chiến lược, 

quy trình kinh doanh và công nghệ thông tin để tối ưu hóa hoạt động của doanh nghiệp. Một trong 

những điểm nổi bật của khung kiến trúc Gartner là sự linh hoạt và khả năng tùy chỉnh cao, cho phép 

các tổ chức điều chỉnh theo nhu cầu và hoàn cảnh cụ thể của mình. Khung này cũng nhấn mạnh tầm 

quan trọng của việc quản trị và lãnh đạo trong quá trình triển khai kiến trúc doanh nghiệp, đảm bảo 

sự đồng thuận và hợp tác từ các bên liên quan. Ngoài ra, Gartner cung cấp các công cụ và hướng dẫn 

cụ thể để hỗ trợ các tổ chức trong việc lập kế hoạch, triển khai và quản lý kiến trúc doanh nghiệp một 

cách hiệu quả. 

Đối với đa số các doanh nghiệp, không có phương pháp luận nào là hoàn toàn phù hợp để xây 

dựng KKTDN về CĐS, vì vậy, đòi hỏi phải có sự chọn lọc và kết hợp nhiều phương pháp để đáp ứng 

nhu cầu của thực tiễn. Theo Cameron và Mcmillan (2013) đã đưa ra 12 tiêu chí đánh giá và xếp hạng 

cho các KKTDN như Bảng 1 với các giá trị: 1 - Rất không hài lòng; 2 - Không hài lòng; 3 - Hài lòng: 

4 - Rất hài lòng. 

Bảng 1. 

Đánh giá và xếp hạng các khung KTTT phổ biến 

STT Thuộc tính/Tiêu chí Zachman TOGAF KKTTT liên 

bang Mỹ 

Gartner 

1 Liên kết kinh doanh - CNTT 1 3 1 4 

2 Hướng dẫn phân loại 4 2 3 1 

 Những mô hình tham khảo 1 3 4 1 

 Tính hoàn thiện của quy trình 1 4 2 3 

 Đánh giá trưởng thành 1 2 3 3 

 Hỗ trợ quản trị 1 2 3 3 

 Khả năng tương tác/Linh hoạt 2 4 3 2 

 Kho tri thức/Tính khả dụng thông tin 2 4 2 1 

 Tiêu chuẩn 2 4 3 1 

 Phù hợp 2 4 3 1 

 Tích hợp/liên kết giữa các lớp 3 4 3 2 

 Tính trung lập của nhà cung cấp 2 4 3 1 

 Tổng 22 40 33 23 

Nguồn: Cameron và Mcmillan (2013) 
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Từ kết quả phân tích của Cameron và Mcmillan (2013) thì khung kiến trúc TOGAF đạt điểm xếp 

hạng cao nhất là 40 điểm và khung Zachman thấp nhất với 22 điểm. Ngoài ra, theo phân tích và so 

sánh bởi các nghiên cứu khác thì khung kiến trúc TOGAF có nhiều ưu thế và đang được sử dụng phổ 

biến hơn các phương pháp khác (Bui, 2017; Dumitriu & Popescu, 2020). The Open Group cũng tuyên 

bố rằng TOGAF là “tiêu chuẩn KTTT nổi bật và đáng tin cậy nhất trên thế giới” mà 80% công ty 

trong danh sách Global 50 và 60% công ty trong danh sách Fortune 500 đang sử dụng (Kotusev, 

2018). Kể cả khung kiến trúc Chính phủ điện tử Việt Nam phiên bản 2.0 cũng được phát triển dựa 

trên TOGAF (Nguyen, 2022). Ngoài ra, một số nghiên cứu gần đây cũng đã xác định sự phù hợp của 

khung kiến trúc TOGAF trong việc hỗ trợ việc thực hiện CĐS trong các DNNVV (Nandico, 2016; 

Trovão và cộng sự, 2017; Wijaya và cộng sự, 2022). 

Từ những yếu tố trên, nghiên cứu sẽ sử dụng khung kiến trúc TOGAF để xây dựng kiến trúc 

HTTT tổng thể về CĐS cho DNNVV tại Việt Nam. Mô hình tham chiếu TOGAF chỉ ra phương pháp 

tiếp cận theo trình tự 05 bước với 05 mô hình cơ bản:  

(1) BRM (Business Reference Model): Xác định kiến trúc nghiệp vụ bao gồm: Hệ thống quản lý, 

cơ cấu tổ chức và các quy trình nghiệp vụ chủ yếu của một hệ thống. 

(2) DRM (Data Reference Model): Xác định kiến trúc thông tin/dữ liệu.  

(3) ARM (Application Reference Model): Xác định kiến trúc ứng dụng. Đây là bản thiết kế tổng 

thể các ứng dụng được sử dụng và các mối liên hệ giữa chúng. 

(4) TRM (Technology Reference Model): Xác định kiến trúc công nghệ, mô tả các hạ tầng phần 

cứng và phần mềm cần thiết để có thể khai triển ba lớp kiến trúc nói trên. Kiến trúc công nghệ gồm: 

Hạ tầng công nghệ thông tin, các phần mềm lớp giữa (middleware), mạng, truyền thông, các tiêu 

chuẩn... 

(5) SRM (Security Reference Model): Kiến trúc an toàn thông tin (ATTT). 

4.2. Kết quả xây dựng khung kiến trúc hệ thống thông tin tổng thể hỗ trợ chuyển đổi số 

4.2.1. Sơ đồ khái quát 

Một sơ đồ khái quát khung kiến trúc HTTT tổng thể hỗ trợ CĐS cho DNNVV tại Việt Nam được 

thiết kế và đề xuất bao gồm 09 lớp như sau: 

(1) Lớp người sử dụng: Các đối tượng sử dụng và tương tác với hệ thống, có hai nhóm chính: 

- Bên trong doanh nghiệp: Nhân viên và lãnh đạo sử dụng hệ thống để quản trị các hoạt động CĐS 

của DN, cũng như nhận các thông tin tương tác hỗ trợ từ các đối tượng bên ngoài doanh nghiệp. Hệ 

thống sẽ tư vấn và hỗ trợ nhân viên và lãnh đạo doanh nghiệp thực hiện các hoạt động quản trị CĐS 

như: đánh giá hiện trạng và nhu cầu CĐS, xây dựng chiến lược, hoạch định lộ trình và lên kế hoạch 

thực hiện CĐS trong CMCN 4.0 cũng như học hỏi/chia sẻ về chiến lược CĐS, kinh nghiệm CĐS, 

chính sách hỗ trợ.... Chi tiết được mô tả trong kiến trúc nghiệp vụ. 
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Hình 2. Khung kiến trúc HTTT tổng thể hỗ trợ CĐS cho DNNVV tại Việt Nam 

- Bên ngoài doanh nghiệp: Khách hàng, đối tác và các hệ thống bên ngoài cần tương tác và sử 

dụng các dịch vụ do hệ thống cung cấp. Hệ thống sẽ cung cấp cho bên ngoài các thông tin CĐS cơ 

bản của doanh nghiệp, các kinh nghiệm CĐS mà doanh nghiệp chia sẻ cũng như hỗ trợ doanh nghiệp 

thực hiện đánh giá hiện trạng và nhu cầu CĐS về các hoạt động liên quan. 
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(2) Lớp kênh giao tiếp: Cung cấp các kênh giao tiếp, truy cập mà các tác nhân có thể sử dụng, có 

hai nhóm chính: 

- Qua môi trường Internet: Thông qua các Website - Portal, các ứng dụng di động và API. 

- Ngoài môi trường Internet: Thông qua điện thoại, thư tín, fax hay liên hệ trực tiếp doanh nghiệp. 

Nhân viên tiếp nhận và nhập thông tin vào hệ thống. 

(3) Lớp quy trình nghiệp vụ: Mô tả các nghiệp vụ mà hệ thống sẽ hỗ trợ doanh nghiệp để quản trị 

các hoạt động CĐS, gồm 6 phân hệ: (1) Định vị doanh nghiệp, (2) Tầm nhìn chiến lược, (3) Phát triển 

lộ trình, (4) Quản lý dự án CĐS, (5) Cộng đồng, và (6) Hệ tư vấn (Chi tiết được mô tả ở Mục sau). 

(4) Lớp ứng dụng và công nghệ: Bao gồm các ứng dụng và công nghệ cần thiết hỗ trợ các hoạt 

động CĐS của doanh nghiệp. Bao gồm 5 nhóm ứng dụng chính: (1) Hỗ trợ CĐS, (2) Trụ cột CĐS, 

(3) Công nghệ 4.0, (4) Các HTTT khác của doanh nghiệp, và (5) Các HTTT bên ngoài. 

(5) Lớp nền tảng chia sẻ, tích hợp dữ liệu: Là lớp nằm giữa lớp ứng dụng và dữ liệu nhằm giúp 

các HTTT trong doanh nghiệp được kết nối, liên quan với nhau và với các HTTT bên ngoài. 

(6) Lớp dữ liệu: Bao gồm các CSDL dùng chung và các CSDL phục vụ cho quá trình quản trị 

CĐS của doanh nghiệp. Các CSDL này sẽ được tổng hợp về kho dữ liệu tổng hợp (Data Warehouse) 

nhằm giúp doanh nghiệp có thể xử lý dữ liệu lớn, phân tích dữ liệu chuyên sâu và cung cấp dữ liệu 

các hỗ trợ báo cáo, các hệ thống hỗ trợ ra quyết định... 

(7) Lớp cơ sở hạ tầng, kỹ thuật: Cung cấp phần cứng, mạng máy tính, cơ sở hạ tầng CNTT để 

triển khai các ứng dụng số. 

(8) Lớp chính sách, quản lý, chỉ đạo: Bao gồm công tác chỉ đạo, tổ chức, xây dựng các chính sách, 

các chuẩn, hướng dẫn, đào tạo, truyền thông để triển khai hoạt động CĐS của doanh nghiệp. Ngoài 

ra, doanh nghiệp cũng phải tuân thủ các quy định, văn bản và chính sách của địa phương, các Bộ 

ngành liên quan và Chính phủ về hoạt động CĐS. 

(9) Lớp an toàn thông tin (ATTT): Phục vụ xuyên suốt tất cả các lớp trong khung kiến trúc. Lớp 

ATTT được chia thành 03 mức độ khác nhau và mỗi mức độ có những phân hệ đảm bảo ATTT tương 

ứng: (1) Mức quản lý, (2) Mức kỹ thuật, và (3) Mức vật lý. 

4.2.2. Mô hình kiến trúc nghiệp vụ 

Tác giả đã tiến hành khảo sát hơn 300 chuyên gia có kinh nghiệm tham gia trong các dự án CĐS 

tại các DNNVV tại Việt Nam về các hoạt động CĐS của doanh nghiệp hiện tại. Theo Nguyễn Mạnh 

Tuấn và cộng sự (2023), phần lớn các doanh nghiệp chưa sử dụng bất kỳ một hệ thống hỗ trợ CĐS 

tổng thể nào và họ mong muốn một hệ thống có thể có những chức năng sau: Công cụ số cần có khả 

năng giúp doanh nghiệp phát triển được một lộ trình CĐS cụ thể và phù hợp (chiếm 88%), cho phép 

doanh nghiệp có thể chia sẻ các kinh nghiệm thông qua các ví dụ và trường hợp thực hành tốt, cũng 

như khả năng cộng tác và hợp tác để hình thành cộng đồng CĐS trong DNNVV (78%). DNNVV 

thường bị hạn chế về tài chính, nhân lực và công nghệ nên họ thường sẽ lựa chọn một số hoạt động 

chính của doanh nghiệp để thực hiện CĐS trước, do đó họ mong muốn công cụ số có khả năng cho 

phép lựa chọn các mảng CĐS (Khách hàng, sản phẩm, quy trình…) phù hợp để thực hiện từng bước 

(76%). Nhìn thấy được các kịch bản CĐS có thể xảy ra trong tương lai cũng là mong muốn khi doanh 

nghiệp xây dựng chiến lược CĐS (73%). Ngoài ra, các DNNVV cũng mong muốn một số chức năng 

khác (trên 65%) như: Có thể quản lý và theo dõi được tiến độ các dự án CĐS (73%); tích hợp với các 

hỗ trợ từ bên ngoài như phòng thí nghiệm đổi mới, viện nghiên cứu và các tổ chức tư vấn (73%); phân 



 
 Nguyễn Mạnh Tuấn và Nguyễn Trung Tuấn (2024) JABES 35(5) 38-54  

47 

 

tích và đánh giá các xu hướng công nghệ ảnh hưởng đến doanh nghiệp (72%); công cụ đơn giản, dễ 

sử dụng, có thể truy cập bất cứ nơi nào và bất cứ thời điểm nào (71%); cung cấp một khung nhìn tổng 

thể cũng như chi tiết tất cả các hoạt động CĐS của doanh nghiệp từ mức chiến lược đến các dự án 

CĐS đang thực hiện (67%); đánh giá hiện trạng số hóa, sự sẵn sàng và mong đợi CĐS từ doanh nghiệp 

(65%); định hướng CĐS (43%).  

Với các yêu cầu đã được xác định, mô hình kiến trúc nghiệp vụ được thiết kế gồm 6 phân hệ  

như sau: 

 

Hình 3. Kiến trúc nghiệp vụ của hệ thống hỗ trợ CĐS cho DNNVV 

 

(1) Phân hệ định vị doanh nghiệp: Sẽ giúp DNNVV trả lời câu hỏi tại sao (WHY) cần CĐS. 

(2) Phân hệ tầm nhìn chiến lược: Giúp doanh nghiệp trả lời câu hỏi cái gì (WHAT) cần thực hiện CĐS. 

(3) Phân hệ phát triển lộ trình CĐS: Giúp doanh nghiệp trả lời câu hỏi CĐS được lên kế hoạch 

thực hiện như thế nào (HOW TO PLAN). 

(4) Phân hệ quản lý dự án CĐS: Giúp doanh nghiệp trả lời câu hỏi CĐS được lên thực hiện như 

thế nào (HOW TO DO). 

(5) Phân hệ tư vấn: Dựa vào các thông tin cơ bản của doanh nghiệp để đề xuất những mô hình 

CĐS phù hợp. 

(6) Phân hệ cộng đồng: Tạo ra cộng đồng CĐS cho phép doanh nghiệp có thể học hỏi, chia sẻ 

những kinh nghiệm, chiến lược, công cụ.... CĐS giữa các doanh nghiệp. 

4.2.3. Mô hình kiến trúc dữ liệu 

Trong kiến trúc dữ liệu, dữ liệu được tổ chức như sau: 

(1) Cơ sở dữ liệu quản trị CĐS: 

- Dữ liệu dùng chung: Là những dữ liệu được chia sẻ từ các doanh nghiệp sử dụng hệ thống hay 

các doanh nghiệp bên ngoài (nhà cung cấp dịch vụ, tư vấn, chính phủ điện tử...). Bao gồm các dữ liệu 
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về: Cộng đồng (Kịch bản CĐS, chiến lược CĐS, kinh nghiệm, chính sách, tin tức CĐS, công cụ số 

mới, xu hướng công nghệ mới...), người dùng, danh mục, tham chiếu... 

 

Hình 4. Mô hình kiến trúc dữ liệu của hệ thống hỗ trợ CĐS cho DNNVV 

- Dữ liệu doanh nghiệp: Là những dữ liệu về CĐS của doanh nghiệp, doanh nghiệp có thể thiết lập các 

quyền truy cập và bảo mật cho nhân viên sử dụng hệ thống. Bao gồm 4 nhóm dữ liệu khác nhau: 

+ Dữ liệu Định vị doanh nghiệp: Bao gồm dữ liệu về doanh nghiệp, đội ngũ CĐS, các trụ cột CĐS 

thêm mới hay hiệu chỉnh, mô hình đánh giá CĐS, khó khăn và động lực CĐS, hiện trạng và nhu cầu 

CĐS của doanh nghiệp. 

+ Dữ liệu Tầm nhìn chiến lược: Bao gồm dữ liệu về kịch bản CĐS, chiến lược CĐS, câu hỏi CĐS 

và các chiến lược khác. 

+ Dữ liệu Phát triển lộ trình: Bao gồm dữ liệu về lộ trình CĐS, mốc thời gian và nguồn lực, các 

ước lượng về các lộ trình CĐS trong tương lai. 

+ Dữ liệu Quản lý dự án CĐS: Bao gồm dữ liệu về kế hoạch thực hiện dự án, các công việc trong 

dự án, nguồn lực và theo dõi các hoạt động trong dự án. 

(2) Kho dữ liệu tổng hợp (Data Warehouse): Là nơi chứa dữ liệu được tổng hợp từ nhiều hệ thống 

khác nhau trong quá trình thực hiện CĐS của doanh nghiệp. Kho dữ liệu này nhằm doanh nghiệp có 

thể xử lý dữ liệu lớn, phân tích dữ liệu chuyên sâu và cung cấp dữ liệu các hỗ trợ báo cáo, các hệ 

thống hỗ trợ ra quyết định... 

4.2.4. Mô hình kiến trúc ứng dụng 

Kiến trúc ứng dụng chia thành 05 nhóm ứng dụng, các nhóm này tương tác với nhau thông qua 

nền tảng chia sẻ và tích hợp dữ liệu. 
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Hình 5. Mô hình kiến trúc ứng dụng của hệ thống hỗ trợ CĐS cho DNNVV 

- Hỗ trợ CĐS: Gồm các chức năng hỗ trợ quản trị hoạt động CĐS của doanh nghiệp. Nhóm này 

sẽ định hướng phát triển các trụ cột CĐS, các kịch bản CĐS cũng như ứng dụng các công nghệ số và 

công nghệ 4.0 cũng như bị tác động ngược lại để hỗ trợ việc quản trị hiệu quả hơn. 

- Trụ cột CĐS: Gồm 09 trụ cột CĐS chính mà doanh nghiệp nên áp dụng trong quá trình thực  

hiện CĐS. 

- Công nghệ 4.0: Gồm 11 công nghệ số 4.0 phục vụ cho hoạt động CĐS. 

- Các HTTT khác của doanh nghiệp: Gồm các HTTT đang hỗ trợ các hoạt động cơ bản của  

doanh nghiệp. 

- Các HTTT bên ngoài: Gồm các HTTT của các đối tác bên ngoài hay các dữ liệu số quốc gia mà 

doanh nghiệp cần tích hợp. 

4.2.5. Mô hình kiến trúc công nghệ và kiến trúc an toàn thông tin 

Kiến trúc công nghệ và kiến trúc ATTT được phát triển dựa trên khung kiến trúc Chính phủ điện 

tử Việt Nam, phiên bản 2.0 được ban hành bởi Bộ Thông tin và Truyền Thông (Bộ Thông tin và 

Truyền thông, 2019). Do đó, hai kiến trúc này không chỉ áp dụng cho hệ thống hỗ trợ CĐS mà còn 

có thể áp dụng tổng quát cho toàn bộ doanh nghiệp. 

Kiến trúc công nghệ bao gồm hai lớp chính: Lớp cơ sở hạ tầng mạng, và lớp các dịch vụ  

tương tác. 
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Hình 6. Mô hình kiến trúc công nghệ về hạ tầng mạng của hệ thống hỗ trợ CĐS cho DNNVV 

- Lớp cơ sở hạ tầng mạng: Gồm các khối chuyển mạch cung cấp kết nối cho các thiết bị, máy chủ 

và chuyển mạch mạng lưu trữ (SAN Switch). Khối Routing (định tuyến kết nối) định tuyến kết nối 

mạng trung tâm dữ liệu ra môi trường mạng bên ngoài. Khối máy chủ và Lưu trữ cung cấp các hệ 

thống máy chủ và hệ thống lưu trữ dữ liệu. 

- Lớp các dịch vụ tương tác: Khối bảo mật gồm các thiết bị bảo mật chuyên dụng nhằm đảm bảo 

tính an toàn và bảo mật cao cho các ứng dụng và dữ liệu trong trung tâm dữ liệu. Khối dịch vụ phân 

phối ứng dụng gồm các thiết bị cân bằng tải nhằm phân phối lưu lượng mạng, tối ưu hóa hiệu suất 

mạng và giảm độ trễ. Khối quản lý hạ tầng giúp thu thập, quản lý dữ liệu về thiết bị và tình trạng sử 

dụng tài nguyên. 

Kiến trúc ATTT được chia thành ba mức độ khác nhau và mỗi mức độ có những phân hệ đảm bảo 

ATTT tương ứng: 

- Mức quản lý: Gồm các phương pháp quản lý, quy định và chỉ đạo ATTT trong doanh nghiệp 

nhằm bảo vệ dữ liệu khỏi sự truy cập trái phép, lạm dụng, tiết lộ, sửa đổi hoặc gây gián đoạn dữ liệu. 

- Mức vật lý: Gồm các hệ thống giám sát ATTT như: camera giám sát, bảo vệ chống xâm nhập, 

lưu trữ điện năng... 

- Mức kỹ thuật: Gồm an toàn kết nối nhằm đảm bảo an toàn xác thực, ủy quyền và trao đổi thông 

tin giữa các hệ thống bên trong doanh nghiệp và các hệ thống bên ngoài. Ngoài ra, còn các ATTT tại 

các trung tâm dữ liệu như: dữ liệu, ứng dụng, hạ tầng và các chính sách. 
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Hình 7. Mô hình kiến trúc ATTT của hệ thống hỗ trợ CĐS cho DNNVV 

5. Kết luận 

Nghiên cứu này đã đề xuất một khung kiến trúc hệ thống thông tin tổng thể dựa trên khung kiến 

trúc TOGAF, bao gồm 05 mô hình tham chiếu: (1) Kiến trúc nghiệp vụ, (2) kiến trúc dữ liệu, (3) kiến 

trúc ứng dụng, (4) kiến trúc công nghệ, và (5) kiến trúc an toàn thông tin. Khung kiến trúc này nhằm 

cung cấp một giải pháp toàn diện và có hệ thống, giúp các DNNVV tại Việt Nam vượt qua những 

thách thức trong quá trình CĐS. Bằng cách tạo ra một lộ trình CĐS rõ ràng và cụ thể, doanh nghiệp 

có thể quản lý và theo dõi tiến độ các dự án một cách hiệu quả, đồng thời linh hoạt thích ứng với 

những biến đổi nhanh chóng của môi trường kinh doanh. Kết quả nghiên cứu không chỉ đóng góp vào 

việc nâng cao năng lực cạnh tranh và hiệu quả hoạt động của DNNVV, mà còn tạo ra một nền tảng 

vững chắc cho sự phát triển bền vững của nền kinh tế Việt Nam. Khung kiến trúc đề xuất sẽ là một 

công cụ hữu ích, hỗ trợ các DNNVV trong việc xây dựng và triển khai các hoạt động CĐS, từ đó thúc 

đẩy sự đổi mới và phát triển dài hạn. 
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