Tap chi Nghién c(u Kinh té va Kinh doanh Chau A
Nam thi 34, S6 11 (2023), 122-137

www.jabes.ueh.edu.vn

J Tap chi Nghién ctru Kinh té va Kinh doanh Chau A

http://www.emeraldgrouppublishing.com/services/publishing/jabes/

E UEH ==

M6 hinh van héa an toan théng tin ké toan:
Mot nghién ciru thuc nghiém tai Viét Nam

PHAM TRA LAM **, DAU THI KIM THOA 2, NGUYEN PHUGC BAO AN @
@ Bai hoc Kinh té€ Thanh ph6 H6 Chi Minh

THONG TIN TOM TAT

Ngay nhan: 11/05/2023 Trong thé gidi ky thuat s6 phuc tap, nhiéu doanh nghiép da dau tu vao
Ngay nhén lai: 08/08/2023 cac cong nghé an toan tién tién va cac co ché khac hé trg cho muc dich
Duyét ddng: 08/08/2023 an toan théng tin (Information Security — IS), déc biét la thong tin ké

toan, bdi sy gia tang vé do phuc tap va céac loai nguy cd ngay cang gia
tang va bién déng khéng ngling. Phét trién van hoa an toan théng tin

Ma phan loai JEL:
4 phan loai J (Information Security Culture —ISC) dugc xem la mét bién phap mang

132; O13. , " . ) R A VR
tinh hiéu qua cao. Do d6, nghién cttu nay da phat trién mét mé hinh
cdu tric gém cac yéu t6 clia ISC do la thai d6, nhan thiic, nang luc va

N hanh vi an toan thong tin (Information Security Behavior — ISB). D{f liéu

Tu khéa: R Ao . - Lo cnin

e (Lol 5 thu thap tu 181 nhan vién dang dam nhiém cac céng viéc lién quan
Van hoa an toan SN A s « I . S

2 . dén ké toan va IS dudc phan tich bang ky thuat PLS chirng minh rang
thong tin; A o e , . )

Hanh vi an toan nhan thdc va nang luc IS chi phéi manh dén dinh hudng hanh vi an

théna tin: toan théng tin (Behavior Intention — BI) cGia nhan vién. Cac ciu trdc nay

gam clia ISC tao ra nhitng déng gop dang ké dén ISB. Nhiing kham pha nay

An toan thong tin - - - vV . .

K& todn da cung cap nhitng hiéu biét mdai vé cac yéu té cta ISC, dong gop cho

’ cac nha quan tri cdc ham y nham dat dugc cac muc tiéu IS ké toan.
Abstract
K ds: . . . .
eywor.s . In the complex digital world, businesses have invested in advanced
Information Security ) : . . .
Culture: security technologies and other mechanisms that support information
" . security (IS), especially accounting information security, because of the

Information Security ) . e L2 . . .

Behavior increasing ramifications and diversity of threats, which are increasing

A N . and changing constantly. Building an information security culture (ISC)

ccounting Information . . ) . .

Security. is considered a highly effective approach. Therefore, this study

developed a structural model including the four dimensions of ISC

" Téc gia lién hé.

Email: phamtralamais@ueh.edu.vn (Pham Tra Lam), kimthoa@ueh.edu.vn (D4u Thi Kim Thoa), bacan@ueh.edu.vn (Nguyén Phudc
Bao An)

Trich din bai viét: Pham Tra Lam, Dau Thi Kim Thoa, & Nguyén Phudc Bao An. (2023). M6 hinh van hoé an toan thong tin ké toan:
M6t nghién cru thuc nghiém tai Viét Nam. Tap chi Nghién cuu Kinh té va Kinh doanh Chéu A, 34(11), 122-137.



Pham Tra Lam va cong sy (2023) JABES 34(11) 122-137

which are accounting IS attitudes, awareness, competencies, and
behavior (ISB). Data collected from 181 employees are analyzed by the
PLS proving that information security awareness and competencies
strongly impact behavior intention. These structures of the ISC create
significant contributions to the ISB. The findings provide new insights
about ISC, providing managers with implications for successful
accounting information security.

1. Gigi thiéu

Cudc cach mang cong nghiép 4.0 v6i nhitng phat trién vurgt bac vé cong nghé thong tin va truyén
thong (Information and Communication Technologies — ICTs) d4 mang lai nhing thay doi tich cuc
trong hoat dong kinh doanh va lgi thé canh tranh. Song no ciing tao ra nhiéu thach thice va rui ro cho
doanh nghiép (Taiwo, 2016). Mot trong nhitng mbi de doa nghiém trong mang tinh toan ciu ma céc
doanh nghiép phai ddi mit 1a van dé an toan thong tin (Information Security — IS) (Bawaneh, 2014).
Theo Bao cao kinh doanh an ninh mang, tdi pham mang dugc tin réng da gay thiét hai “hon 6 nghin
ty USD vao nam 2021, tang tir 3 ty USD vao nam 2015” (Khando va cdng su, 2021). Do 36, viéc bao
dam IS dé thich (mg mot cach sang tao v6i nhiing tién bo cia ICTs dang tré thanh mot van dé wu tién
hang dau cua cac doanh nghiép (Khando va cong su, 2021).

Vi nhitng uu diém vuot troi ciia ICTs, hau hét cac hoat dong kinh té tai cac doanh nghiép déu su
dung hé thong thong tin trén may vi tinh. Dac biét, ICTs ciing da anh huong dang ké dén linh vuc ké
toan (Al-Fatlawi va cong su, 2021). Hé thong thong tin ké toan (Accounting Information System —
AIS) trén may vi tinh va cac cong cu ké toan quan tri do cong nghé thong tin (CNTT) cung cp duoc
céc doanh nghiép tng dung & cac muc do khac nhau. Tuy nhién, AIS ciing dang phai d6i mit véi
nhiéu nguy co bi tdn cong va cac van dé IS (Al-Fatlawi va cong su, 2021). Trudc bdi canh ndy, phan
16n cac giai phap ky thuat dugc cac doanh nghiép trién khai dua vao cac cong nghé IS va kiém soat
con ngudi trong hé théng (Ngo va cong su, 2005). Tuy nhién, cac co ché IS tot can giai quyét ca khia
canh k¥ thuat va phi k¥ thuat (Ali va cdng sy, 2021). Do do, trong tam 1a thiét 1ap van hoa an toan
thong tin (Information Security Culture — ISC) tai cac doanh nghiép (Zakaria va cong sy, 2007).

ISC 1a mot thanh phan cua van hoa doanh nghiép (Uchendu va cong sur, 2021), n6 s& phat trién va
thanh cong khi c6 su tham gia ciia tit c4 nha quan trj va nhan vién. Nhan vién can nhén thirc duoc cac
mbi de doa an toan tiém an d6i véi to chirc, dac biét 1a cac su cH IS ndi b (Zakaria va cong su, 2007).
Diéu nay lién quan dén viéc thay d6i hanh vi, thai d9, va nhan thirc cia moi ngudi dé c6 nhan thirc va
hiéu biét vé IS (Khando va cong sy, 2021).

ISC 1a mét linh vuc nghién ctru mdi ndi va cho dén hién tai no dugc giai thich bang nhiéu 1y thuyét
va nguyén tic dugc thiét lap tir nhidu linh vy nghién ciru khac nhu 1y thuyét hanh dong hop 1y
(Theory of Reasoned Action — TRA) (Fishbein & Ajzen, 1975) va mo hinh chap nhan cong nghé
(Technology Acceptance Model — TAM) (Davis, 1989). Cac nghién ctru hién hanh vé ISC da phan
dugc thyc hién & cac nude phat trién (Marks, 2007). Trong khi & cac nu6c dang phét trién, moi truong
van hoa xa hoi cung véi viéc thiéu nguén luc va kién thuc dang tao ra nhiéu rao can lén trong viéc
thiic ¢y nhan thirc vé IS nhung van chra nhan duoc nhiéu sy quan tAm tir cic nha nghién ctru (Rezgui
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& Marks, 2008). Tai Viét Nam, viéc van dung ICTs vao AIS kha dugc chtl trong trong thoi gian qua.
Tuy nhién, vin dé nghién ctru vé IS trong ké toan van con rat han ché. Do d6, nghién ctru nay tap
trung vao ISC, mot giai phap quan trong cho muc tiéu IS ké toan. Nhitng phat hién cta nghién ciru
nay sé& gitip nha quan tri c6 sy hiéu biét sau sac hon vé vai tro ciia ISC va mdi quan hé giita cac thanh
phan ISC trong AIS. Trén co s d6, doanh nghiép co thé xay dung cac chién lugc va chinh sach nang
cao ISC va ISB.

Phan tiép theo cua bai viét trinh bay co s 1y thuyét, phuwong phap nghién ctru, két qua nghién ctru,
thao luan, va ham y nghién ctru. Cudi cling, céc két luan cta nghién ctru duge téng hop.

2. Ca sd ly thuyét

2.1.  Van hod an toan théng tin va Hé thong thong tin ké todn

2.1.1. Van hoa an toan thong tin (Information Security Culture — ISC)

ISC dugc hiéu 1a mot van hoa an toan va bao mat thong tin 1y tudng, moi nhan vién tuan theo cac
hudéng dan mot cach tu nguyén theo cach thire khién no tro thanh ban chat tu nhién thir hai ciia ho
(Vroom va von Solms, 2004). Theo Zakaria va cong su (2007), ba dic diém chung cia ISC bao gom:
(1) dinh hinh hanh vi ciia nhan vién hudng dén sy quan tdm vé an toan, (2) tao ra mot moi truong an
toan trong mot to chirc, va (3) yéu cau sy tham gia ctia tat ca nhan vién. ISC dugc xem 1a cac gia dinh
vé cac ISB duge chﬁp nhan va duoc khuyén khich dén cac nhan vién cua td churc (Ngo va cong su,
2005). Chat lugng ctia ISC dugc xac dinh bai niém tin cta to chirc va bang cach danh gia va quan 1y
nguyén tic ton trong sy that ciing nhu tinh hop 1y trong niém tin ciia nguoi ding cubi va nha quan trj
d6i v6i IS ciia to chire (Ruighaver va cong sy, 2007).

Tir khia canh thyc tién, ISC 12 mot yéu t6 quan trong dé chdng lai riii ro lién quan dén con nguoi.
Theo da Veiga va cong su (2020) tong hop, t6 chirc hop tac va phat trién kinh té (Organisation for
Economic Co-operation and Development — OECD) di cong b Huéng dan An toan cho H¢ thong
Thong tin va Mang vdi trong tdm 1a xay dung ISC. Tuong tu, cac tac gia da Veiga va cong su (2020)
tong hop ciling dé cap rang Dai hoi dong Lién Hop Qudc (2003) da gidi thidu mot tai lidu co tiéu dé
“Tao ra van hda an toan mang toan cau”. Hién tai, c6 nhiéu khu6én mau vé IS nhu ISO 27000!, NIST
va an toan?, COBIT?, COSO* (Whitman & Mattord, 2016); cung cip cic huéng dan vé chuong trinh
giao duc, dao tao va nang cao nhan thac IS (Security Education, Training, and Awareness — SETA)
va cac chinh sach, co ché IS dé giai quyét yéu t6 con ngudi.

Georgiadou va cong su (2020) da tong hop va xac nhan ISC c6 hai cap do t6 chirc va ca nhan.
Trong nghién ctru niy, nhom tac gia quan tim dén ISC tir cac khia canh ca nhan gdom “Thai d9”,
“Hanh vi”, “Nang lyc”, va “Nhén thic”. Trong do, khia canh “Thai d§” dé cap dén cam xuc va niém

11SO 27000 la mét tiéu chudn vé hé théng quan ly an toan théng tin (Information Security Management Systems — ISMS)

2 NIST va an toan bao gém cac mé hinh vé an toan théng tin do Vién Tiéu chudn va Céng nghé Quéc gia clia Hoa Ky ban hanh
(National Institute of Standards and Technology — NIST) bao gém céc khuén mau nhu SP 800-12, Rev. 1, SP 800-18, Rev. 1, SP 800-
30, Rev. 1, SP 800-37, Rev. 2

3 COBIT la khuén mau vé kiém soét va cdng nghé véi tiéu dé 1a muc tiéu kiém soat déi véi cdng nghé théng tin (Control Objectives
for Information Technologies — COBIT) dugc ban hanh bdi Hiép héi ki€m toan va kiém soat hé théng théng tin (Information Systems
Audit and Control Association — ISACA) ¢ tru s& chinh tai Hoa Ky

4.COSO la Uy ban cac t6 chirc tai trg (Committee of Sponsoring Organizations — COSO) ctia Hoa Ky da ban hanh nhiéu khuén mau
kiém soat va quan tri rai ro nhu phién ban kiém soat ndi bd 1992, kiém soat ndi bd 2013, quan tri ri ro doanh nghiép 2003
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tin cia nhan vién dbi véi cac giao thirc va cic van dé an toan. Khia canh “Hanh vi” gém céc chinh
sach, thu tuc, va sy tuan thi. Yéu t6 “Nang lyc” trong ISC lién quan dén nhiing kha ning, k¥ ning,
kién thirc, va chuyén mon cua nhan vién vé IS, cho phép ho tuan tha cac chinh sach va quy trinh bao
mat ciia to chirc. Nhan thirc vé an toan thong tin (Information Security Awareness — ISAW) 1a mot
yéu té quan trong cua ISC bai ISAW dé cap dén muic d6 ma nhéan vién hiéu r6 tim quan trong cia
céc chinh sach, quy tic va huéng dan IS cia to chire. ISAW ciing duoc xem 1a mirc 36 ma nhén vién
hanh xtr theo cic chinh sach, quy tic va hudng din vé IS cia t6 chirc (Siponen, 2000). Theo
Georgiadou va cong su (2021), nhén thac vé chinh sach, thu tuc va nhan thic vé vai tro, trach nhiém
12 hai thanh t6 caa ISAW. Nhiéu hoc gia cho ré“mg viée thiét 1ap ISC s€ lam giam céc mbi de doa nodi
b6 dbi voi an ninh thong tin, ché“ing han nhu Alfawaz va cdng su, 2010; Furnell va Rajendran, 2012;
da Veiga, 2018; va da Veiga va cong su, 2020).

2.1.2. Hé thong thong tin ké todn (Accounting Information System — AIS)

AIS 1a mot hé thong con duoc tich hgp thong tin tir cac hé théng con khac nhau ctia né va truyén
thong tin ndy dén cac hé thong con xir Iy thong tin cia to chirc dé hd trg cac nha quan 1y trong viéc ra
quyét dinh (Simkin va cong su, 2014). Ngay nay cac AIS quan tim nhiéu dén céc dir liéu va thong tin
tai chinh va phi tai chinh (Dandago & Rufai, 2014). Trong bdi canh ciia thé gidi s6, nhiéu doanh
nghiép phat trién AIS trén nén méy vi tinh va sir dung nhiéu cong cu ké toan quan tri v6i sy hd tro
cua ICTs.

Bén canh nhitng wu viét ctia ICTs, nhitng cong nghé nay c6 thé tao ra mot moi truong khong an
toan vi hiéu qua ctia chiing phu thudc rat nhidu vao cach ching dugc thyc hién trong t6 chirc (Alhogail
& Mirza, 2014). Do do, céc khia canh kiém soat va an toan AIS ngiy cang trg thanh mdi quan tam
cua ca doanh nghiép va cong déng khoa hoc (Almagtome va cong sy, 2020). Nhan vién hién tai dugc
danh gi4 1a ngudn gay ra su cd IS cao nhat, tiép theo 1a nhitng nhan vién cii cia to chic. Cac van dé
v& IS thuong lién quan dén sy bt can hodc 16i ciia con ngudi (Ponemon, 2018). Nhu vy, cac t6 chirc
déu c6 mong mudn phat trién cac k¥ ning can thiét cho nhan vién va thu hut sy quan tim cia ho vao
qué trinh thyc hién IS thong qua viéc xay dung va phat trién ISC (Ghafir va cong su, 2018).

Céc tong quan nghién ctru cho thdy phan 16n cac nghién ciru trude tap trung vao van dé IS noi
chung. Trong khi, nhiing tac dong ctia ICTs d6i v6i AIS ngay cang gia ting va kéo theo cic van dé
vé IS ké toan. Do d6, trong nghién ctru niy, nhom tac gia chon pham vi nghién ciru 1a IS cho cac AIS
duoc tin hoc hoa.

2.2. Mo hinh hanh vi thai do nhan thirc va Van hoa an toan thong tin

Theo mo hinh hanh vi thai d§ nhén thirc (Knowledge-Attitude-Behavior — KAB), kién thirc, thai
d6, va hanh vi cia con ngudi ¢6 mdi quan hé véi nhau. Kién thirc 1a sy hiéu biét ciia mot nguoi vé
moét linh vue cu thé, ¢6 vai tro quan trong tac dong dén thai d6 va hanh vi cta con nguoi. Thai do thé
hién nhén thice tich cuc hodc tiéu cuc cia c4 nhan vé viéc thuce hién mot hanh vi. Hanh vi la nhiing
hanh dong duoc thyc hién dya trén kién thirc va thai 6. N6 phan anh cach ma con ngudi ing dung
kién thirc va thai d0 cua minh vao thuc té (Schrader & Lawless, 2004). Dya vao KAB, Parsons va
cong sy (2014) da xac nhan khi kién thirc ctia nhan vién vé IS tang 1én, thai do cua ho dugc cai thién,
dan dén ISB dugc cai thién.

Phat trién tir KAB, nhiéu nghién ctru di chimg minh rang cac yéu t6 ciia ISC c6 mbi quan hé véi
nhau. Cichowicz va cong su (2021) 1ap luan rang co6 ton tai mobi quan hé tich cyc giita nhan thirc vé
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rii ro mang va ISB trong thé gi¢i mang. Nhan thirc vé an toan mang ctia nhan vién lién quan dén cac
su ¢b an ninh mang (Wang va cong su, 2022). Béng cach td chire dao tao nang cao nhén thuc, tac
dong cua nd dén kién thire, thai d6 va hanh vi cua nhan vién da duoc xac nhan (Sas va cong su, 2021).
Theo Khando va cdng su (2021), ISAW cuia nhan vién tr¢ da thanh mét trong nhiing khia canh quan
trong cua viéc bao vé chdng lai ISB khong mong muén. Bén canh d6, Parsons va cong sy (2014) da
tim thdy mdi quan hé tich cyc giita ISA va ISC. Nhan vién tir cac t6 chiic ¢6 ISC t6t co nhiéu kha
niing c6 kién thirc, thai d¢ va hanh vi phit hop véi cac chinh séch va quy trinh IS cén thiét dé duy tri
IS t6t trong t0 chirc (D'Arcy & Greene, 2014).

Két hop cac nghién ciru trén cling véi 1y thuyét TRA va TAM, nhém nghién ctru gia dinh ISAW
anh huong dén BI; tir d0, s& anh huong dén ISB ciia nhan vién trong AIS. Theo Ajzen (1991), ¥ dinh
bao gom céc yéu to dong co anh huéng dén hanh vi, 1a dau hiéu cho thdy mét c4 nhan sin sang cb
géng dén murc nao, ho du dinh nd luc dén murc nao dé thuc hién hanh vi. Trong bdi canh nay, ching
t6i dinh nghia BI 1a mirc d6 c6 gang hay nd lyc ctia nhan vién dé thyc hién ISB. Dya trén cac 1ap luan
trén, nhom tac gia phét trién gia thuyét:

Hi: ISAW ¢6 dnh huong tich cue dén BI.

Thai d6 dugc hiéu 13 niém tin lién quan dén hau qua cta hanh vi, va chuan chi quan hay nh
huéng clia xa hoi bao gdm niém tin quy chuén va dong luc tuan thu (Fishbein & Ajzen, 1975). Thai
d6 d6i voi an toan clia nhan vién trong cac co quan cong quyén cé anh huong dén ISB (Townsend 111,
2022). Hadlington va Murphy (2018) da phat hién thai d¢ vé hanh vi c¢6 lién quan tich cuc dén cac
hoat dong an ninh mang.

Theo Sanchez-Caballé va cong sy (2020), kién thirc ctia c4 nhén 1a thong tin, sy hiéu biét va ky
nang ma c4 nhan d6 dat dugc thong qua gido duc hoic trai nghiém. Ricci va cong su (2019) khang
dinh, ddo tao dé nang cao nang luc IS 1a diéu can thiét d6i véi tit ca nguoi dung Internet dé bao vé
khoi cac hanh vi lira dao va mét dir liéu truc tuyén. Nghién ctru gan ddy cua Yaokumah va cong sy
(2019) cho thay tinh hiéu quéa ctia SETA bi anh hudng boi thai do cta nhan vién. Cac hoc gia di tién
hanh cac nghién ciru tong hop 1y thuyét va chimg thuc nhimg tac dong khac nhau ciia thai d9, nhan
thire, nang luc IS dén ISB trong nhiéu bdi canh khac nhau (Sulaiman va cong su, 2022). Theo KAB,
kién thirc anh huong tich cuc dén ISB. Bai vi kién thirc 1a nén tang co ban tao ra nang lyc (Westera,
2001), nang luc IS dugc tao ra tir cc kién thirc vé IS.

Parsons va cong su (2014) da nhan dinh ISC théng qua nhan vién c6 thé try thanh co ché bao vé
manh mé nhét trude cac mdi de doa IS. Theo Warkentin va cong su (2016), sy tham gia lién tuc cta
mdt ca nhan vao cac hanh vi bdo v€ an toan 1a quan trong trong viéc dam bao IS. Ali va cong su
(2021) x4c nhan cac thanh phan trong ISC va mét s6 yéu t khac nhu cac k¥ thuat ngan chan, hanh vi
quén ly, xung dot gia tri, cing thang lién quan dén an ninh, sy trung lap, dong lyc bén trong va bén
ngoai, va sy bao vé déng vai trd quan trong ddi vai cac ISB. Do d6, ISC hd trg ting cuong két qua
hoat dong ciia to chirc. Trong nghién ciru ndy, nhom tac gia két hop 1y thuyét TRA, TAM, KAB va
céc nghién ciru trude dé phat trién cac gia thuyét:

H>: Théi dg an toan théng tin (ISA) c6 anh hwéng tich cwce dén BI.

Hs: Nang liee IS c6 dnh hwong tich cuc dén BI.

Theo ly thuyét nguén luc (RBV), ISC dugc xem la mot nguén lyc duy nhat, dic biét cua mot
doanh nghiép. RBV cho ring kha nang canh tranh ving chac dén tir cc tai san hiru hinh va v6 hinh
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ddc dao co gia tri, khan hiém, khong thé bat chude hoan toan va bén viing (Peteraf, 1993). Nhiéu hoc
gia ddng tinh ISC 1a mot tai san dic biét cua to chuc (Georgiadou va cong su, 2021; Gioulekas va
cong su, 2022). Dya vao cac ly thuyét hanh vi, cac nghién ctru trude day vé mdi quan hé giira thai do
IS va ISB da dugc x4c nhan (Sas va cong sy, 2021; Wang va cong su, 2022). Két hgp KAB va cong
trinh nghién ctru cia mot s6 hoc gia nhu Ricci va cong su (2019) va Sulaiman va cong sy (2022),
nang luc IS co tac dong dén ISB. Nhu vay, dua trén sy két hop cia KAB, RBV, cac ly thuyét hanh vi
va mot sd nghién ctru, nhém tac gia phat trién cac gia thuyét:

Hu: BI ¢6 anh hieong tich cuee dén ISB.

Hs: ISA ¢6 anh hwéng tich cwc dén ISB.

Hs: Néng lyc IS cé anh hwéng tich cuc dén ISB.

2.3, Vai tro diéu tiét cia kinh nghiém

Theo Haeussinger va Kranz (2013), nhiing trai nghiém tiéu cuc trudc day voi cac su ¢b IS khién
ISAW cuia nhan vién duoc cai thién. Hwang va cong su (2019) ciing xac nhan mbi lién hé giita kinh
nghiém trong qua khir vé IS va ISAW cuia nhan vién. ISAW khéng chi 1a nhan thirc ¢6 ¥ thic vé cac
kich thich trong trai nghi€ém hién tai ma con 1a sy xuat hién cta qua khir, hién tai va tuong lai (Khando
va cOng su, 2021). Humaidi va Balakrishnan (2015) da chi ra kinh nghi¢ém lam viéc ciia nhan vién y
té tao ra tac dong diéu tiét ddi voi hanh vi tuan tha chinh sach IS thong tin y té. Do d6, kinh nghiém
ctia vé IS trong qua khir va hién tai s& dong gop cho ISB.

Trong mo hinh TAM3, yéu t6 kinh nghiém cta nguoi sir dung hé thong dong vai tro didu tiét cho
nhiéu méi quan hé nhu: chuén chu quan, sy lo s¢ vé may tinh, cdm nhan vé tinh hitu ich, cam nhan
vé tinh dé& sir dung... v&i ¥ dinh hanh vi chip nhan cong nghé (Venkatesh & Bala, 2008). Trong tinh
huéng nay, duya vao mot s6 nghién curu thue nghiém nhan dinh vé tac dong cua kinh nghiém dén hanh
vi chép nhén cong nghé (McFarland & Hamilton, 2006; Poon, 2008), cdc nghién ctru vé tic dong cua
kinh nghiém dén mot s6 yéu té ciia ISC va TAM3, nhom téc gia phat trién gia thuyét:

Hy: Kinh nghiém vé IS diéu tiét tic dong ciia BI dén ISB.

Trong nghién ctru nay, ching t6i du doan ISB 14 khac biét theo quy md doanh nghiép, do d6, dé
loai bo tac dong gay nhidu ciia quy md dén ISB (néu c6), quy md duoc xem 1a bién kiém soat (Huzaizi
va cong sy, 2021). Theo Gioulekas va cong su (2022), cac td chirc hoat dong trong cac linh vuc khac
nhau c6 thé s& c6 ISB khéc biét, vi vay, linh vuc ciing duoc xem 1a bién kiém soat.
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Thai dﬁcf) an'toén Linh vuc Quy mé
thong tin hoat déng doanh nghiép
H AN /
/%/x/ s (+} ”’,
A . . Pinh huéng Ha (+) Hanh vi an toan
Nhan thic veMan toan - H (+) > hanh vi 4 thdng tin
thong tin ké toan / gl
+
N\ T
\2@\ \,\6\*\
Kinh
Nang lwc an toan Vidn héa an toan nghiém
théng tin théng tin (/SC)

Hinh 1. M6 hinh nghién ctu

3. Phuong phap nghién ciru

3.1. Do luong

Nghién ciru ndy chdp nhan thang do tir cac nghién ctru trude c6 didu chinh cho phu hop véi bbi
canh nghién ctru trong AIS. Cac ddi tuong tham gia khao sat dugc yéu cau cho biét mirc do dong
theo thang do Likert 7 diém, tir 1 (hoan toan khong dong y/ hoan toan khong c6) dén 7 (hoan toan
ddng y/ hoan toan khong co). ISA, ISAW, ning luc IS (ISCO), va ISB dugc do luong theo d& xuit
ctia Georgiadou va cong sy (2021). ISA gom ba thanh phan do luong: thai do, hd so, va sy hai long
cua nhan vién. ISAW gém nhan thic vé cac chinh sach va thu tuc va nhén thic vé vai trd va trach
nhiém cua mdi nhan vién trong t6 chirc. ISCO dugc thé hién qua nang lyc cua nhan vién, cac danh
gi4 k¥ ning IS, va viéc hoan thanh dao tao va d4nh gia nhan vién. ISB dugc thé hién qua céc ciu tric
gom sy tuan thi cac chinh sach, thii tuc IS va bao mat thong tin ctia nhan vién. BI gdm 3 bién quan
sat duoc ké thira tir Venkatesh and Bala (2008).

3.2, Mdu nghién citu

Dit lidu duoc thu thap truc tuyén tir cac ddi tugng 13 cac nha quan tri, ké toan vién, kiém toan vién,
nhan vién CNTT/IS 1a cac d6i twong thuc hién cong viée lién quan dén IS ké toan. Phuong phéap chon
mau phi xac sudt va thuén tién duoc lya chon ap dung véi s6 lugng mau 1a 181. Bang 1 cho théy mau
nghién ctu c6 sy da dang dac diém nhan chung hoc cua nguoi tham gia khao sat, do do, cac dir liéu
thu thap 1a phu hop cho muc tiéu nghién ctru.
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Bang 1.
Thong ké mé ta mau nghién ciru
S6 lugng Ty 1& (%)

Linh vuc hoat dong
Séan xuét; san xuit — thuong mai; san xut — thuong mai - dich vu 56 30,9%
Thuong mai, Dich vu 95 52,5%
Xay dung 11 6,1%
Khac 19 10,5%
Vi tri cong tac
Trudng/Pho don vi 21 11,6%
K& toan trudng 32 17,7%
Ké toan vién/ kiém soat vién/ kiém toan vién 83 45,9%
Quan ly cac bd phan 23 12,7%
Nhén vién cong nghé¢ thong tin/ an toan thong tin 22 12,1%
Kinh nghiém vé IS
<2 nam 41 22,6%
2-5 nam 72 39,8%
5-10 nam 44 24,3%
>10 nam 24 13,3%
S6 ndm cong tac
<2 nam 37 20,4%
2-5 nam 63 34,8%
5—10 nam 41 22,7%
>10 nam 40 22,1%
Téng 181 100,0%

Mot s6 phén tich duoc bd sung dé lam tang do tin cay cia dit liéu nhu danh gia hién tugng chéch
do khong phan hdi va tinh vimg chic cua dit liéu (Armstrong & Overton, 1977). Phan mém SmartPLS
dugc sir dung va quy trinh phén tich duoc thuc hién theo dé xuét ciia Hair va cong su (2016). Dau
tién, kiém dinh mo hinh do ludng dé danh gia gia tri cua thang do, sau d6 1a kiém dinh mo hinh cdu
trac dé xac dinh mdi quan hé giita cac cau triic. Bén canh d6, phén tich post-hoc nhim b sung do tin
cdy va gia tri cia nghién ctru cling dugc thuc hién nham 1am gia ting gia tri ciia két qua nghién ciu.
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4. Keét qua nghién ciru

4.1.  Pdnh gid hién twong chéch do khéng phan hoi (Nonresponse Bias Test — NBT) va tinh

vitng chdc cua dir liéu

Kiém tra NBT c6 thé xay ra thong qua thir nghiém #-test. Cac cau tra 10i khao sat dugc chia thanh
2 phan gém nhitng ngudi tra 16i sém va mudn va sy khac biét trong cac bién sd nghién ciru va nhan
khau hoc (Armstrong & Overton, 1977). Két qua phan tich cho thay khong co su khéc biét trung binh
¢6 ¥ nghia thong ké giita cac nhom; do d6, viéc khong phan hoi khong lam sai léch két qua cia
nghién cuu.

Gia tri Variance Inflation Factor — VIF dugc sir dung dé kiém tra sai léch do phuong phap
(Common Method Variance — CMV) trong phan tich PLS (Kock, 2015). Tét ca cac chi s VIF déu
thép hon ngudng chép nhén 1a 3,3; do d6, CMV khong ton tai. K¥ thuat FIMIX-PLS dugc van dung
dé kiém tra tinh khong dong nhat khong quan sat duoc ciia mau nghién ciru (Hair va cong su, 2017).
Phan tich FIMIX-PLS dung lai & phan khuc thit 2 do R? ctia phan khiic thtt 3 qua nho (R? = 0,092)
thdp hon ngudng ciia phan khiic hop 1y 1a 25%. Céc tiéu chi déu cao nhat & phan khuc thtr 1 so véi
phan khiic thir 2. Nhitng két qua nay d chi ra tinh khong dong nhét khong quan sat khong xuat hién
trong dit li¢u nghién ctru.

4.2.  Danh gia mo hinh do luong

Gi4 tri cua cac bién quan sat dugce dénh gid qua do tin cay nhit quan noi tai, gia tri hoi tu, va gia
tri phan biét. Két qua phan tich 1an thir nhat d loai 2 bién bao gdm: (1) lo ling khi bao cao mot cude
tan cong mang cho co quan thyc thi phap luat vi diéu d6 co thé gy tén hai dén danh tiéng cua t6
chirc, thugc khai niém ISA, va (2) hanh vi bio mat, thudc khai niém ISB; do hé s tai thap hon 0,7
(Hair va cong s, 2016). Sau khi loai 2 bién nay, cac bién quan sat con lai déu ¢am bao yéu cau. Bang
2 cho théy tit ca cac ciu triic déu c6 hé s6 Cronbach’s Alpha (CA) trén ngudng 0,6 va do tin ciy tong
hop (Composite Reliability — CR) cao hon 0,7. Két qua khing dinh tinh nhat quan ndi tai ciia cac
thang do cao. Phuong sai trung binh dugc trich xuit (Average Variance Extracted — AVE) ctia mdi
cAu trac déu vuot 0,5 (Fornell & Larcker, 1981); va hé s6 tai cua cac cAu trac déu 1én hon 0,7 vi vay
gia tri hoi tu cla cac cAu trac 1a dat duoc. Gia tri phén biét cua cac thang do dat dugc khi Heterotrait-
Monotrait Ratio (HTMT) nhd hon 1; do do, thang do trong nghién ctru nay da dat gia tri phén biét
(Henseler va cong su, 2016).

Béng 2.

Két qua danh gia mo hinh do ludng
Chutric  Trungbinh D6 léch chuén Heé s6 tai CA CR AVE VIF
BI 5,643 1,336 (0,879; 0,936) 0,894 0,934 0,825 2,229
ISA 5,208 1,574 (0,859; 1,000) 0,637 0,757 0,354 1,586
ISAW 5,321 1,345 (0,853; 0,897) 0,796 0,799 0,621 1,977
ISB 5,110 1,665 (0,878; 0,918) 0,763 0,781 0,807 -
ISCO 5,140 1,459 (0,912; 1,000) 0,855 0,858 0,776 1,939
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4.3, DPdnh gid mé hinh cdu tric

K§ thuat bootstrapping v&i 5.000 mau 1ap lai duge st dung dé wéc tinh d6 16n va tim quan trong
cuia cac hé sé duong dan (B) & muc do tin cay 95%. Két qua & Bang 3 cho thiy BI bi tic dong dang
ké boi ISAW va ISCO véi p < 0,05. Trong d6, ISCO tac dong dén BI manh hon so véi ISAW véi hé
s6 duong dan 1an lugt 1a 0,376 va 0,329. Két qua nay xac nhan gia thuyét Hi va Hs duoc chap nhan.
Tuy nhién, ISA khong tac dong dén BI v6i p = 0,548; do dé, gia thuyét H bi tir chbi. Véi su tac dong
clia bién ngoai sinh, hé¢ s6 bién thién cua BI dat dugc ¢ mirc tuong doi cao (R? 1a 46%).

Su bién thién cua ISB dugc x4c dinh boi cc bién trong mé hinh nghién ctru & mirc kha véi R? 1a
39,7%. ISB bi anh huong manh nhét bai BI v6i B = 0,384 va p = 0,000. ISCO ciing duoc xac nhan
tac dong dén ISB nhung & mirc thip hon véi p = 0,276 va p = 0,008; khang dinh gia thuyét Hs va He
dugc chap nhan. Tuy nhién, sy tac dong ciia ISA dén ISB bi loai bo (gia thuyét Hs) véi p = 0,340. Hai
bién kiém soat g6m linh vyc hoat dong va quy mo hoat dong cua don vi ciing bi loai bo véi p > 0,05.

Két qua phan tich vai trd diéu tiét cta kinh nghiém bang phwong phap hai buéc (Hair v cong su,
2017) cho thay kinh nghiém dong vai tro 1 bién diéu tiét trong mbi quan hé giira BI va ISB véi p =
0,047 (gia thuyét H7 dwoc chap nhan). Vi B = 0,131 cho thiy kinh nghiém tic dong 1én mdi quan hé
giita BI va ISB & mirc d9 trung binh. Mirc tic dong don 1¢ ciia BI dén ISB 14 0,384 va khi c6 tac dong
cua bién diéu tiét lam cho su tac dong cua BI dén ISB tang 1én dat 0,515.

Béng 3.
Két qua danh gia mo hinh cdu tric
Gia R? Q? £ Hésd  p-value  Kétluan
thuyét duong
dan (B)
BI 0,460 0,364
H, ISAW = BI 0,102 0,329 0,001* Chip nhan
H ISA = BI 0,005 0,068 0,548 Biéc bo
Hj ISCO = BI 0,153 0,376 0,002* Chip nhan
ISB 0,397 0,286
Hy BI = ISB 0,109 0,384 0,000" Chip nhan
H;s ISA = ISB 0,006 0,078 0,340 Bac bo
Hs ISCO = ISB 0,065 0,276 0,008" Chip nhan
H; Kinh nghiém =» ISB 0,017 0,131 0,047 Chip nhan
Linh vyuc hoat dong =» ISB 0,005 -0,054 0,309 Bac bo
Quy mo hoat dong = ISB 0,019 -0,113 0,140 Biéc bo

Ghi chii: * mic ¥ nghia thong ké 1%
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4.4.  Phdn tich vai tro trung gian

Két qua phan tich & Bang 4 cho thdy ISA khong tac dong truc tiép va gian tiép dén ISB véi p >
0,05; do d6, BI khong déng vai tro 1a trung gian trong mdi quan hé giira ISA va ISB. ISCO tac dong
tryc tiép dén ISB va tac dong gian tiép dén ISB thong qua BI. Két qua khang dinh BI 1a bién trung
gian bo sung trong mdi quan hé giira ISCO va ISB.

Bang 4.
Két qua phan tich bién trung gian
Téc dong tryc tiép Tac dong gian tiép
Heé sb Heé sb
duong p-value Muc y nghia (Sig.) duong p-value Miurc y nghia (Sig.)
dan (B) dan (B)
ISA = BI 2 ISB 0,078 0,340 Khong 0,026 0,590 Khong
ISCO = BI 2 ISB 0,276 0,008 Co 0,144 0,038 Co

4.5.  Phan tich post — hoc

Theo két qua ¢ Bang 3, Q? ctia BI va ISB 16n hon ngudng loai trir 1a 0, do do, co thé két luan BI
va ISB duoc du doan & mirc do cao trong mé hinh. Gia tri f2 dugc van dung dé danh gia anh huong
clia quy mo cua ting cau tric riéng 1¢ véi gia tri ngudng 0,02; 0,15; va 0,35 twong Gmg mirc do tac
dong lan luot nho, trung binh va 16n (Hair va cong su, 2016). ISCO va ISAW ¢6 £ & mirc trung binh
cho thay chung c6 tac dong dén BI. Tuy nhién, f* cta ISA rat nho chimg to ISA hau nhu khong téc
dong dén BI. Dbi véi ISB, f2 clia BI ¢ mirc d9 trung binh va ISCO & mirc thap khang dinh 2 bién nay
¢6 tac dong dén ISB. Céc bién ISA, linh vyc hoat dong, va quy mé hoat dong c6 {2 khong dang keé, vi
vdy, cac bién nay hau nhu khong tac dong dén ISB. Kinh nghiém ciing tac dong & mirc tuong ddi
thép. Bang 2 cho thiy VIF cua céc bién doc lap thip hon ngudng loai trir 1a 5. S6 liéu nay cho thdy
hién tugng da cong tuyén khong ton tai giita cac bién doc lap (Hair va cong su, 2016).

5. Thao luan

Két qua phan tich PLS cho thay ning lyc IS va ISAW anh huong déng ké dén BI trong AIS. Ciing
v6i nhau, chiing tao nén ISC higu qua cho doanh nghiép. Két qua nay phu hop véi cac 1y thuyét gom
KAB, TRA va TAM. Wang va cong su (2022) ciing khang dinh viéc danh gia ISA cta nguoi ding 1a
diéu can thiét dé bao vé cac hé thong kiém soat cong khoi cac cudc tan cong ky thuat mang tinh xa
hoi, véi d6i tugng muc tiéu 1a nguoi sir dung hé thong. Nhitng kham phé nay ciing xac nhan cac két
qua tuong tu trong cac nghién ctu trudc (Parsons va cong su, 2014; Cichowicz va cong su, 2021).

Trong bdi canh Viét Nam, nghién ctru da cung cép céc bang chimg thyc nghiém vé tac dong cua
nhén thic, nang lyc IS dén ISB trong AIS, kh.'?ing dinh ISC thuc su 1a mot nguén luc khan hiém cua
t6 chirc, phtt hgp v6i RBV. Két qua nay 1a phu hop voi két luan ciia Sulaiman va cong su (2022).
Parsons va cong su (2014) di cung cép céc bang chimg dé xac nhan néu nhan vién tudn theo cac quy
tac va quy dinh an toan, n6 s& gitp tang cudng IS. Ngoai ra, Warkentin va cong sur (2016) két luan
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ISC 14 m6t thanh phan da hudng co vai trd quan trong trong ngan chin va phat hién cac hanh vi gay
mat IS hay nguy hai cho hé thdng thong tin cua t chirc. Chung toi ciing tim thdy sy twong dong trong
két qua nghién ctru nay véi Gioulekas va cong su (2022).

Kham pha th vi ctia nghién ctru nay 14 da chimg minh vai tro diéu tiét cia kinh nghiém cta nhan
vién cho tac dong ciia BI dén ISB. Céc nghién ctru trude (Hwang va cong sy, 2019; Khando va cong
su, 2021) da ching minh tac dong ciia kinh nghiém dén ISB.

Trai véi cac gia thuyét ban dau, nhitng phan tich PLS cho thay thai d6 khong anh huong tryuc tiép
dén BI va ISB. Két qua nay khong twong dong véi kham pha ciia Townsend III (2022). Tuy nhién,
Sas va cong su (2021) da két luan tuong tu khong chimg thuc vé tac dong cua thai do dbi véi ISB.

6. Két luan va ham y quan tri

6.1. Két ludn

Trong bdi canh nguy co vé IS, dic biét thong tin ké toan ngay cang tré thanh mdi quan tdm cua
céc doanh nghiép, nghién ciru ndy quan tdm dén cac khia canh cta ISC va méi quan hé ciia chiing
trong AIS. Két qua cho thdy cac yéu té ciia ISC c6 quan hé mat thiét véi nhau. ISAW va nang lyc IS
clia nhan vién 13 hai c4u trac anh huéng manh dén BI trong AIS. Nghién ciru nay ciing xac nhan tam
quan trong clia cac cdu tric trong ISC dbi v6i ISB. Cudi cuing, cac bang chimg thuc nghiém da ching
minh tac dong diéu tiét cia kinh nghiém ddi véi tic dong ciia BI dén ISB. Tir cac két qua nghién ctru,
ching t6i da phat trién nhitng ham ¥ quan tri ddi voi cac nha quan tri nham dat dugc cac muyc tidu IS
ké toan. Nghién ciru nay ciing ton tai mot s6 han ché bao gom:

- Thit nhdt, do pham vi ctia nghién ctru chi tap trung vao tac dong cua cac cau trac trong ISC, do
d6, kha ning giai thich cho ISB dang dat & mirc d9 trung binh. Cac nghién ciru sau nén bd sung cac
chu tric c6 anh huong dén ISB.

- Thit hai, mau nghién ctru mic du kha da dang va ¢& miu ciing dam bao yéu cau phan tich dir
li¢u theo PLS; tuy nhién, dé tang kha nang dai dién cho téng thé, cac nha nghién ctru nén mo rong cd
mau ciing nhu cac dbi twong khao sat. Cac nghién ciru twong lai c6 thé mo rong pham vi nghién ciru
trén cac hé thong thong tin con khéc.

6.2. Ham y quan tri

Két qua nghién ctru hd trg nha quén tri hiéu biét 15 hon vé ISC va mdi quan hé gitra cac yéu t6
ctia nd trong AIS, tir d6, xay dung cac chién lugc phat trién va thay d6i ISC. Dé cai thién ISB, nha
quan tri can cht trong nang cao nhan thirc va nang luc v& IS céc nhan vién. Hién tai, nhan thirc, nang
luc va BI ctia cdc nhén vién tai cac doanh nghi¢p Viét Nam chi & muirc trung binh kha véi mae danh
gi4 5/7 diém. Do d6, cac doanh nghiép can cai thién cac yéu td nay nham gia tang ISB. Cac nha quan
1y ciing can chu trong xdy dung ISC cu thé, thong nhét va truyén thong rd rang cac chinh sach, va ISC
dén toan thé nhan vién dé ho co thé hiéu biét va nhan thirc dugc chinh xé4c cac chién lugc phat trién
ISC ciia doanh nghiép; va tir d6 thyuc hién diing chién lugce. Doanh nghiép ciing can lam cho nhan vién
nhan thirc rd dwoc trach nhiém va vai tro ctia minh vé cac hoat dong lién quan dén IS. Kinh nghiém
vé ISC déng vai tro diéu tiét trong mbi quan hé giira BI va ISB, do d6, cac nha quan 1y nén chii trong
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vao cong tac dao tao, huén luyén ve IS dé nang cao trinh d9, kinh nghiém cua nhan vién vé IS ké toan
gitip giam thiéu cac 10i sai va cac rii ro lién quan dén IS.

Loi cam on
Nghién ctru nay dugce tai tro boi Pai hoc Kinh t& Thanh phé Ho Chi Minh trong khudn kho cta dé tai
nghién ctru khoa hoc s6 CS-COB-2022-20.
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