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Cac nguy cd dai vdi an toan thong tin (Infformation Security — 1Se) ngay
cang nhiéu va tac déng nghiém trong dén hoat déng kinh doanh bén
viing, nhung khong c6 nhiéu nghién cltu vé thanh qua ISe tir goc nhin
quan trj con ngudi. Vi vay, nghién clu nay dugc thuc hién dé kiém tra
md hinh nham giai thich cach thic thanh qua ISe bj 4nh hudng bdi sy
san sang déi vai ISe, hanh vi né tranh nguy co, va cac yéu t8 khac. Két
qua phan tich binh phuong nhoé nhéat tiing phan (Partial Least Squares
- PLS) dr liéu cua 320 doanh nghiép cho thdy su sdn sang déi vdi ISe
la trung gian toan phan cho tac déng cta hanh vi né tranh nguy cad dén
thanh qua ISe. Nghién ctu cling xac nhan vai trd quan trong cta déng
lyc né tranh nguy co, chudng trinh gido duc, huan luyén, va nang cao
nhan thiic vé ISe, va anh hudng xa hoi dén ca hanh vi né tranh nguy co
va su san sang déi vdi ISe. Cac kham pha nay da hoé trg nha quan tri
doanh nghiép, céng ty tu van vé ISe, va cac ca quan nha nudc c6 thdm
quyén nhirng hiéu biét vé chién lugc ting cudng thanh qua ISe.

Abstract

Information security (ISe) threats are increasing and seriously
impacting sustainable business operations. Due to the lack of studies
on ISe performance from a human resource management perspective,
this study tested a model to explain how ISe performance is affected
by ISe readiness, threat avoidance behavior, and other antecedents.
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Threat avoidance The PLS analysis of 320 enterprises showed that ISe readiness fully

behavior; Vietnam. mediated the impact of threat avoidance behavior on ISe performance.
The authors also confirmed the significant roles of risk avoidance
motivation, I1Se education, training, awareness programs, and social
influence on threat avoidance behavior and ISe readiness. These
findings provide business managers, ISe consulting firms, and
authorities with insights into strategies to enhance ISe performance.

1. Gigi thiéu

Trong thoi dai s6 ngay nay, cac to chtic ngay cang phu thudc vao hé thong thong tin (Information
Systems — IS) dé gia tang hiéu qua hoat dong kinh doanh va duy tri loi thé chién lugc. Tuy nhién, su
phu thudc nay ciing mang dén nhiing rui ro dang ké, dic biét trong bdi canh cac hinh thirc tan cong
mang va vi pham ISe dang leo thang trén toan thé giéi (Khando va cong sy, 2021). Béo céo tinh hinh
an ninh mang Viét Nam 2024 ghi nhan ) luong ky luc cac loai ma ddc, cac chién dich tan cong co
chu dich, bién thé tng dung ngan hang di dong Trojan tan céng hon 50 ing dung tai chinh va vi dién
tir tai Viét Nam, cac hoat dong danh cap thong tin trinh duyét, thong tin nhay cam cua t chic, ... da
tan cong thanh cong vao nhiéu co quan chinh phu, doanh nghiép va cac to chire tai chinh & nudc ta
(NCSGroup, 2025). Tai Viét Nam, nam 2023 da xay ra 13.900 cudc tin cong mang, trung binh 1.160
vu/thang, gdy thiét hai hon 390.000 ty dong (twong duong 3,6% GDP). NCS (2024) dy bao nim 2025
s& 1a ndm cua cac cudc tin cong vao hé thong dam may va cac chudi cung mg, hay cac tin cong API.

Théng ké trén cho thdy cac doanh nghiép dang phai ddi mit véi nhiéu méi de doa dbi vai ISe. Khi
cac mbi de doa gia ting, cac to chirc budc phai wu tién cac giai phap gia ting thanh qua ISe
(Organization Security Performance — OSP) dé bao vé dix lidu nhay cam, duy tri tinh lién tuc cta hoat
dong va bao vé danh tiéng ciia ho (Whitman & Mattord, 2022). Mic di vin dé nay ngdy cang cp
béch, phan 16n cac nghién ctru hién dang tap trung vao cac khia canh k¥ thuat cia ISe, thuong bo qua
c4c yéu té quan trong lién quan dén con ngudi va tb chirc.

Céc nghién ctru trude chu yéu tap trung vao OSP & cic nude phat trién, trong khi chu dé nay &
cac nudc dang phat trién con khan hiém. Cac qubc gia nay phai d6i mat voi nhiéu thach thirc, bao
gém nguén luec, kién thtrc han ché, va mdi trudong van hda xa hdi phuc tap, co thé can trg tién trinh
thiic day OSP (Rezgui & Marks, 2008). Nghién ctru vé OSP van con trong giai doan so khai tai Viét
Nam. Do d6, nghién ciru ndy xem xét cac yéu té anh huéng dén OSP, tap trung vao hanh vi né tranh
nguy co (Liang & Xue, 2009) va su sin sang ddi véi ISe (Security Readiness — CSR) (Rindasu, 2017).

Téng quan nghién ctru cho thiy ¢6 nhiéu nhéan t6 anh huong dén OSP. Trong nghién ciru nay,
nhom téc gia kham phé cach cac ddc diém c4 nhan cua nhan vién bao gdm dong luc né tranh nguy co
(Young va cong su, 2016), niém tin dao dirc cia nhan vién (Lankton va cong su, 2019) va cac yéu t6
mai trudng gdm anh hudng cua x3 hoi (Samtani va cong su, 2019), quy tic dao dirc (Nemati, 2007)
va chuong trinh gido duc, huan luyén va nang cao nhan thirc vé ISe (Security Education Training
Awareness — SETA) (Burns va cdng su, 2018) tac dong dén su sin sang va hanh vi né tranh nguy co
ISe. Mic du, cac nghién ciru trude d kham phé roi rac vé mbi quan hé giita cac yéu tb nay, chua co
su tich hop hai nhom nhan t6 lién quan dén dic diém tinh cach va méi trudng bén ngoai trong nghién
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ctru ISe. Nhirng phat hién tir nghién ctru nay cung cap cac bang ching thuc nghiém dé cac nha quan
tri xay dung chién lugc nhim tdng cuong OSP.

2. Co sé ly thuyét

ISe 14 bao vé thong tin va cac yéu té quan trong ctia nd, bao gdm céc hé thong va phan ctng ding
dé sir dung, luu trix va truyén tai thong tin (Whitman & Mattord, 2022). Trong bdi canh cac nguy co
ISe ngay cang gia tang, OPS trg thanh yéu t6 duoc cac to chirc ddc biét quan tdm. Theo Hasan va
cong sy (2021), OPS 1a lgi ich ma t churc mong doi tir cac bién phap bao v¢ thong tin, thé hién qua
kha nang dam bao tinh bdo mat, toan ven, va kha dung cuia tai san thong tin.

Trong ISe, viéc ddi pho hitu hiéu v6i cac nguy co phu thudc rat nhiéu vao nhing hanh vi pht hop
tir phia nguoi dung cudi (Whitman & Mattord, 2022). Do vay, hiéu biét sdu sic vé hanh vi né tranh
nguy co ctia nguoi ding 1a diéu can thiét dé dam bao ISe (Liang & Xue, 2009). Theo DeLone va
McLean (2003), hanh vi st dung IS tac dong manh mé dén cac 1oi ich thu dugce tir hé théng. Theo @0,
khi nguoi dung chu dong thyc hién nhitng hanh vi st dung hé théng theo huéng dam bao an toan,
nhu sir dung mat khau manh, tranh nhap vao lién két dang ngd s& gitp giam thiéu rui ro tir cac nguy
co, tir 46 néng cao OSP. Do d6, nhém tac gia phat trién gia thuyét H; nhu sau:

Gid thuyét Hy: Hanh vi né tranh nguy co danh huwong tich cue dén OSP.

CSR 1a murc d6 nhén thire, sy chuén bi va cam két ciia mot td chirc trong viéc bao vé tai san thong
tin khoi cac nguy co (Hasan va cong su, 2021). Sy phat trién cia cong nghé, tdn cong mang ngay
cang tinh vi va thuong xuyén da lam gia ting lo ngai vé ISe. Néu thiéu di CSR, cac t6 chirc s& gap
nhiéu kho khin trong viéc thiét 1ap mirc d6 ISe phu hop (Rindasu, 2017). Khi cac t6 chirc ting cuong
SU san sang vé an ninh mang, ho s€ dat dugc thanh qua an toan vuot troi bﬁng cach giam vi pham di
lidu theo thoi gian, c6 duoc danh tiéng bao mat hop phap, ting cudng tinh an toan ctia cac quy trinh
ndi bd va phat trién mot hé thdng dang tin cay (Hasan va cong sy, 2021). Tir cac bang chimng trén,
nhom téc gia xay dung gia thuyét H nhu sau:

Gid thuyét Hy: CSR anh hieong tich cue dén OSP.

Con ngudi 1a mat xich yéu nhét trong ISe (Lebek va cong sy, 2013),; do d6, dii ¢6 ap dung cac
kiém soat cong nghé manh mé, td chirc van kho dat duoc trang thai san sang an toan néu nhén vién
thiéu dong luc va hanh vi phi hop dé né tranh nguy co. Theo 1y thuyét san sang thay ddi ciia t6 chirc
(Organizational Readiness for Change — ORC), su sn sang & cap do td chirc phan anh mic d6 chuén
bi tam ly va hanh vi cla cac thanh vién dé thyc hién thay dbi, bao gém cam két, va hiéu qua thay dbi
(Weiner, 2020). Theo dd, khi nhan vién chu dong thuc hién céc hanh vi né tranh nguy co, ho c6 thé
g6p phan vao hai khia canh quan trong ctia sy sin sang bao gom cam két thay doi — thé hién quyét
tam chung theo dudi hanh dong an toan, va hiéu qua thay ddi — niém tin tap thé vao kha ning té chirc
va thyc hién cac hanh dong can thiét dé dam bao ISe (Weiner, 2020). Trén co s& d6, gia thuyét Hs sau
duoc thiét lap:

Gid thuyét Hs: Hanh vi né tranh nguy co dnh huong tich cue dén CSR.

Bdc diém cd nhdn va An todn thong tin

bong luc dugc xem 1a yéu t6 quan trong thtic déy hanh vi ca nhan. Ly thuyét ky vong cho réng
con ngudi co xu hudng chon hanh vi mang lai phan thuéng cao nhit (Vroom, 1964). Theo 1y thuyét
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né tranh nguy co vé cong nghé, nguoi ding chu dong thuc hién hanh vi bao vé khi tin vao hiéu qua
cua giai phap (Liang & Xue, 2009). Dong luc né tranh nguy co 1a yéu té trung tim thic ddy hanh vi
phong ngira trong 1y thuyét dong luc bao vé (Rogers, 1975, 1983). Ngudi dung s& thuc hién cac hanh
vi né tranh nguy co khi ho c6 dong luc dé thyc hién, dong luc nay thuong dugc dinh hinh béi sy hiéu
biét ctia ca nhan vé mbi de doa va mirc d¢ ty tin ciia ho trong viéc giam thiéu riii ro d6 (Carpenter va
cong sy, 2019).

Theo 1y thuyét ORC (Weiner, 2020), sy san sang thay d6i cua to chirc thé hién qua “quyét tim
chung ciia cac thanh vién trong t6 chirc dé theo duéi cac hanh dong lién quan dén viéc thiee hién thay
@6i". Khi ¢4 nhan c6 dong luc cao dé né tranh nguy co, ho nhan thirc 1 hon vé sy cin thiét va tim
quan trong cua cac bién phap ISe, tir d6 gia ting cam két thay ddi & cap do t6 chirc. Khi nhidu thanh
vién cung chia sé dong luc manh mé& d6, quyét tim chung s& dwoc cing cb, gop phan thic diy murc
d6 sin sang cao hon cho viéc trién khai cac thay do6i vé ISe. Do d6, nhom tac gia phat trién gia thuyét
Hasa va Hap nhu sau:

Gid thuyét Hy,: Pong liec né tranh nguy co dnh huong tich cuee dén hanh vi né tranh nguy co.

Gid thuyét Hy: Pong liec né tranh nguy co dnh huong tich cue dén CSR.

Theo ly thuyét ra quyét dinh dao dirc (Lincoln & Holmes, 2011), niém tin dao dirc 1a mirc d6 mot
nguoi cdm nhén mot hanh vi cy thé c6 sai trai vé mat dao dirc (D'Arcy & Devaraj, 2012), dong vai
tro dinh hudng ca nhan trong viéc danh gia v& mat dao duc trude khi hanh dong. Quan diém nay duoc
cung ¢d bai 1y thuyét Iyra chon hop 1y hién dai, von cho rang con ngudi ¢ thé kiém ché hanh vi khong
chi vi lo s bi trimg phat, ma con do nhén thirc hanh vi d6 14 sai trai vé mat dao dtrc (Vance & Siponen,
2012). Trong mdi trudng cong nghé, nhimg nhan vién c6 niém tin dao dirc manh mé co xu hudng it
lam dung hé théng hodc it vi pham céac chinh sach ISe, vi ho coi viéc khong tun thi 1a vi pham cac
tiéu chuén dao dirc (Chatterjee va cong su, 2015).

Tu ly thuyét ORC (Weiner, 2020), niém tin manh mé& vao cac hanh vi dao duc ISe & cép do ca
nhan c6 thé thuc ddy cam két thay d6i d6i voi ISe & cap do to chire. Khi cac ca nhan tin ring viée tuan
thii cac hanh vi dao dirc ISe 1a diing dan va quan trong, ho s& c6 xu hudng tng hd va cam két thuc
hién cac thay d6i nham ting cudng ISe. Do d6, nhom téc gia phat trién gia thuyét Hs, va Hs, nhu sau:

Gid thuyét Hs.: Niém tin dao dire danh hwong tich cwe dén hanh vi né tranh nguy co-

Gid thuyét Hsy: Niém tin dao dire anh hwéng tich cwe dén CSR.

Béi canh méi truong va An toan théng tin

Su thay ddi trong niém tin, cam xtc hodc hanh vi c4 nhan c6 thé phat sinh tir qué trinh tuong tac
vGi moi truong xa hoi — hién tugng nay duge goi 1a anh hudng xa hoi (Rashotte, 2007). Trong bdi
canh cong nghé, anh huéng xa hoi dinh hinh cach ngudi dung nhan thire, danh gia vé mirc do nghiém
trong, tinh dé b ton thuong, va hiéu qua dbi pho véi cac rui ro. Theo 1y thuyét dong luc bao vé va ly
thuyét né tranh nguy co cong nghé, nhitng yéu té nay s& thuc day hanh vi né tranh nguy co ISe. Didu
nay ciing pht hop v6i quan diém cho rang cac chuan myc xa hoi s& dinh huéng hanh vi phong ngira
rli ro ctia ca nhan trén co s¢ 1y thuyét hanh vi dy dinh, 1y thuyét thuyét phuc bang ndi s¢ (Johnston
& Warkentin, 2010) va cac két qua nghién ctru thue nghiém (Samtani va cong sw, 2019). Nhitng phén
tich trén cho thy anh huéng xa hoi giit vai trd quan trong trong dinh hinh hanh vi ca nhan. Sy khuyén
khich hoac ap luc tir cong déng, déng nghi¢p hay cép trén c6 thé giam cam nhan rui ro, tang long tin
va thuc day tudn thi cac bién phap ISe, nhét 14 trong cac nén vin héa tap thé. Mang xa hoi va cac
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chién dich truyén thong ngay cang trd nén higu qua trong viéc lan téa thong tin vé rui ro, nang cao
nhan thirc va thiic ddy hanh vi phong ngira ciia ngudi dung. Do d6, nhém tac gia dé xuat gia thuyét
Hea va Hep nhu sau:

Gid thuyét Hea: Anh huong xd héi tac dong tich cue dén hanh vi né tranh nguy co.

Gid thuyét Hey: Anh hueong xd héi tac déng tich cue dén CSR.

Quy tic dao dic dwoc xem nhu “ving trung gian” giita cac gia tri xa hoi va luat phap, trong d6
céc ché tai xa hoi duge st dung dé dam bao sy tudn thi cac hanh vi chuin muc (Molander, 1987).
Trong linh vyc CNTT, dao duc va ISe duoc xem 1a hai yéu t6 song hanh, trong d6 dao dtrc 1a nén
tang cua ISe (Nemati, 2007). Tuy nhién, sy khac biét van hoa khién viéc x4c dinh dau 1a hanh vi dao
duc trong sir dung cong nghé tré nén phuc tap (Whitman & Mattord, 2022). Do véy, nhiéu t6 chirc
nghé nghiép nhu ACM, ISC2, va ISSA di ban hanh cac quy tic dao dirc dé chudn hoa va dinh huéng
hanh vi trong st dung cong nghé va bao vé IS. O cip do to chirc, cac quy tic dao dic dong vai tro
quan trong trong thuc ddy hanh vi ISe va sy sin sang bao vé thong tin ctia nhan vién. Khi c4 nhan
nhan thic rd cac tiéu chuan dao dirc can tuan tha, ho ¢6 xu hudng né tranh cac hanh vi gay nguy co
mat an toan va cha dong thuc hién cac bién phap phong ngira. Tir 1ap ludn nay, gia thuyét Hy, va Hyy
duoc dé xuit nhu sau:

Gid thuyét H: Quy tdc dao dikc tac ddng tich cwee dén hanh vi né tranh nguy co.

Gid thuyét Hmw: Quy tdc dao dikc tac déng tich cwee dén CSR.

Mot t6 chirc vi cac bién phap phong vé k¥ thuat t6t nhat van co thé gap phai cac van dé nghiém
trong vé ISe do 13i cua con ngudi, do d6, SETA duoc xem la giai phap can thiét dé dam bao ISe
(Whitman & Mattord, 2022). SETA 1a nhiing nd Iyc lién tuc nham thac déy nhan thirc cia nhan vién
vé céc van dé an toan va cung cép cho ho kién thirc va k¥ ning dé chdng lai cac rui ro ISe (Burns va
cong sy, 2018). Theo 1y thuyét hoc tap xa hoi (Bandura & Walters, 1977), SETA dugc cho la c6 anh
huéng dén hanh vi né tranh nguy co thong qua qua trinh hoc hoi tir quan st va trai nghiém xa hoi.
Nhan vién hoc cach tmg xt pht hop khi nhan thiy phan thuéng cho hanh vi ding va hinh phat cho
hanh vi sai. SETA hiéu qua gitp ting y dinh tuan thu chinh sach (Burns va cong sy, 2018), giam lam
dung h¢ théng (Lee va cong su, 2004), va nang cao trach nhiém bao v¢ thong tin (Puhakainen &
Siponen, 2010). Tir d6, nhém tac gia phat trién gia thuyét Hg, va Hg, nhu sau:

Gid thuyét Hs.: SETA tdc ddng tich cuwc dén hanh vi né tranh nguy co.

Gid thuyét Hsy: SETA tdc ddng tich cue dén CSR.

Bién kiém sodt

Nghién ctru nay xem xét bdn bién kiém soat gém loai hinh td chirc, muc d6 su dung Internet, hoat
dong qudc té, va quy mé doanh nghiép. Céc loai hinh doanh nghiép khac nhau c6 thé d6i mat véi mirc
d rui ro va yéu ciu tuan thu khac nhau, tir d6 anh huéng dén chién luoc ISe (Ernest & Ho, 2006).
Mirc d6 st dung Internet cao thuong di kém véi rii ro an ninh 16n hon, dac biét khi td chirc phu thudc
vao nén tang truc tuyén, [oT hodc dién toan ddm may, khién ho c6 xu huéng dp dung cac bién phap
an toan nghiém ngat hon (Federal Bureau of, 2023). Hoat dong qudc té lam gia ting su phtc tap trong
viée tuan thi cdc quy dinh an toan khac nhau va d6i pho véi nguy co da dang (Meltzer, 2020). Quy
md doanh nghiép anh hudng dang ké dén mirc 46 dAu tu vao ISe. Doanh nghiép 16n cé nhiéu nguén
lyc dé trién khai ISe, trong khi cdc doanh nghiép nho thuong gip kho khan vé ngan sach va chuyén
mon, din dén kha nang an toan han ché va riii ro cao hon (Cisco Systems, 2023).
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3. Phuong phap nghién ciru

3.1. Do luong

Thang do ciia cac cau triic dugc ké thira tir cac nghién ciru trude va duoce diéu chinh phi hop véi
bdi canh ISe. Cac bién quan sat dugc thiét ké dudi dang cau hoi theo thang do Likert 7 diém, véi cac
mirc phan héi tir 1 (Hoan toan khong ddng ¥) dén 7 (Hoan toan dong y). OSP va CSR déu duoc do
ludong dya vao Hasan va cong su (2021). OSP 1a mét cau trac don hudng gdm 5 bién. CSR ¢6 dang
két qua - két qua voi 5 cau trac bac nhit: nhan biét (CSRI: 3 bién), su bao vé (CSRP: 3 bién), phat
hién (CSRD: 3 bién), phan tng (CSRRs: 3 bién), va phuc hdi (CSRRc: 2 bién). Hanh vi né tranh nguy
co (TAB: 2 bién) va dong lyc né tranh nguy co (TAM: 3 bién) duoc chap nhan theo Davis va cong
su (1989). Thang do ctia niém tin dao dirc (MRB: 3 bién) va SETA (5 bién) dugc ké thira theo D'Arcy
va cong su (2009). Anh huéng xa hoi (SI) 1a mot cdu trac gdm 3 bién theo Venkatesh va cong su
(2012). Quy tic dao dirc (EC) dugc do ludng qua 10 bién theo dé xuét cia Nemati (2007). TAt ca cac
cAu truc don huéng déu co dang thang do két qua.

3.2, Madu nghién ciru

DPéi tuong thu thap dir liéu 1a nhitng ca nhan van hanh va st dung IS cta doanh nghiép dugc lua
chon theo phwong phéap thuan tién. Mau nghién ciru gdm 320 doanh nghiép véi su da dang theo quy
mo, s6 nam hoat dong cia doanh nghiép, loai hinh kinh doanh, va loai hinh s& hitu (Bang 1).
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Bang 1.

Théng ké dac diém doanh nghiép trong mau
Loai hinh s hitu Sé Ty 1& S6 nam hoat dong Sé Ty 18

luong luong

Doanh nghié¢p tu nhan trong 218 68.1% <5 114 36%
nude
FDI 44 13.8% 5-10 75 23%
Doanh nghi¢p nha nudc 19 6% 10-20 64 20%
T4 chure phi chinh phu 1 0.3% >20 67 21%
Co quan sy nghiép 11 3.4% Tbng 320 100%
T chirc khac 27 8.4%
Téng 320 100%
Loai hinh kinh doanh Quy md (nhén vién)
Thuong mai 77 24% <50 123 38%
Dich vu 100 31% 50-150 79 25%
San xut 33 10% 150-300 37 12%
Dich vu cong 9 3% 300-1.000 45 14%
Khac 101 32% >1.000 36 11%
Téng 320 100% Téng 320 100%

4. Két qua nghién ciru

4.1. Phdn tich pre-test

Dé danh gia hién tuong chéch do khong phan hdi (Non-response Bias Test — NBT), nhom tac gia
da tién hanh phan tich r-test trén SPSS. Két qua cho thay khong c6 su khac biét co y nghia thong ké
trong trung binh téng thé gitra nhém tra 151 som va tra 16i mudn (Armstrong & Overton, 1977) giita
90% ngudi phan hoi som nhit so véi 10% nguoi phan hoi tré nhét trong khao sat. Do d6, NBT khong
ton tai trong nghién ciru nay.

Dé kiém tra tinh vimg chéc cua dit liéu, nghién ctru thyc hién kiém tra hién tuong bién thién do
phuong phap (Common Method Variance — CMV) va tinh khong dong nhat chwa dugce quan sat
(Unobserved Heterogeneity — UNH) cua dir liéu. CMV duoc kiém tra bang kiém dinh don nhén t&
ctia Harman. Két qua phéan tich EFA (Exploratory Factor Analysis) don nhén té cho thiy mét nhan t6
chi chiém 38,23% tong phuong sai, ching minh ring CMV khéng phai la mot van d& nghiém trong
(Podsakoff va cong su, 2012) . K§ thuat FIMIX-PLS duogc sir dung dé kiém tra UNH (Hair va cong
sw, 2017). Két qua phan tich dimg lai & giai phap phan mau thanh hai nhom vi kich thudce cua giai
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phap phan miu thanh ba nhém 1a rat nho (5,5%), thap hon ngudng ctia mot nhém hop 1y 1a 25%, cho
thdy UNH 1a khong ton tai.

Céc két qua phan tich tic dong phi tuyén bang k¥ thuat tao bién Quadratic Effect cho cac bién
ngoai sinh chi ra rang cc hiéu ung phi tuyén khong ton tai trong dir liéu vi tac dong bac hai cua cac
bién ngoai sinh trong mé hinh 1a khong dang ké (Hair va cong su, 2017).

4.2, Kiém tra mé hinh do luong

Mo hinh do ludng sau c6 tat ca cac hé sb tai nam trong khoang tir 0,737 dén 0,995 (Hair va cong
su, 2017) va phuong sai trich trung binh (Average Variance Extracted — AVE) tir 0,597 dén 0,946,
cao hon ngudng t6i thiéu 0,5 (Fornell & Larcker, 1981) (Bang 2). Gia tri héi tu ciing dugc xac nhén
thong qua thong ké ¢ dbi véi mdi hé s6 tai néu chung ¢ ¥ nghia thong ké. Trong nghién ctru nay, hé
s tai cua tirng bién quan sat co y nghia & mirc p <0,001. T4t ca hé s CA (Cronbach’s Alpha) va hé
s6 CR (Composite Reliability) déu dat gia tri cao hon 0,7 (Hair va cong su, 2017). Do @0, gia tri hoi
tu va do tin cdy cua cac bién quan sat va cAu trac da dat dugc.

Bang 2.

Két qua d4nh gid mo hinh do ludng
Céu tric Tinh 6n dinh noi bo AVE

Hé sb tai CA CR

CSRD 0,951 - 0,968 0,958 0,973 0,923
CSRI 0,909 - 0,929 0,911 0,944 0,850
CSRP 0,915 -0,935 0,913 0,945 0,852
CSRR¢ 0,968 - 0,971 0,936 0,969 0,940
CSRRs 0,954 - 0,960 0,954 0,970 0,916
EC 0,737 - 0,807 0,868 0,899 0,597
MRB 0,950 - 0,995 0,955 0,972 0,946
OSP 0,841 - 0,934 0,942 0,956 0,813
SETA 0,888 - 0,920 0,944 0,957 0,816
SI 0,918 - 0,948 0,932 0,956 0,880
TAB 0,967 - 0,968 0,931 0,967 0,935
TAM 0,902 - 0,925 0,903 0,939 0,838

Béang 3 cho théy tAt ca cac gia tri HTMT cua cac cAu triic déu nho hon 1 (Henseler va cong su,
2016). Hé s6 Fornell va Larcker cia cac ciu tric tai duong chéo 1a cao nhét so véi cac hé sd tai cac
cAu truc khac (Fornell & Larcker, 1981). Hé sb tai chéo cua cac bién quan sat 1a cao nhét tai cu triic
clia n6 so véi cac cdu tric khac. Két qua nay chimg minh gia tri phan biét ctia tat ca cac cau trac da
thoa man.
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Bang 3.
Gia tri HTMT
CSRD CSRI CSRP CSRRc CSRRs EC MRB OSP SETA SI TAB
CSRI 0,908
CSRP 0,945 0,924
CSRRc 0,908 0,847 0,873
CSRRs 0,952 0,900 0,885 0,975
EC 0,274 0,275 0,314 0,266 0,290
MRB 0,032 0,040 0,054 0,051 0,028 0,330
OSp 0,894 0,858 0,871 0,902 0,910 0,257 0,026
SETA 0,732 0,691 0,677 0,650 0,721 0,382 0,059 0,699
SI 0,686 0,732 0,744 0,644 0,658 0,324 0,048 0,663 0,539
TAB 0,669 0,708 0,649 0,605 0,615 0,340 0,051 0,637 0,553 0,648
TAM 0,613 0,632 0,669 0,531 0,565 0,423 0,064 0,560 0,441 0,690 0,721
4.3, Kiém tra mé hinh cdu triic

Két qua phan tich Bootstrapping 5.000 1an duoc tong hop trong Hinh 2 cho thdy CSR (B = 0,862;
p <0,0001) anh huong déang ké dén OSP, do d6 gia thuyét H, dugc chap nhan. Céc tién t6 ctia hanh
vi né tranh nguy co bao gdbm dong luc né tranh nguy co (B = 0,430; p < 0,0001), SETA (B = 0,235; p
<0,0001), va anh huong xa hoi (B =0,213; p <0,001). Két qua nay ung ho gia thuyét Ha,, Hs, va He,.
Céc yéu té quan trong tic dong dén CSR bao gdbm SETA (B = 0,423; p < 0,0001), anh huéng xa hoi
(B =0,304; p <0,0001), va hanh vi né tranh nguy co (B = 0,174; p < 0,001) (cic gia thuyét Hgy, Hep,
va Hz dugc chap nhan). Quy mé doanh nghiép c6 anh huong dén OSP (B = 0,068; p < 0,05).

|
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Két qua phan tich & Bang 4 cho thay CSR déng vai tro 1a trung gian toan phan cho tac dong tir
hanh vi né tranh nguy co dén OSP. Trong cac mdi quan hé thi hanh vi né tranh nguy co 1a trung gian
toan phan cho tac dong ciia dong luc né tranh nguy co dén CSR.

Bang 4.
Két qua phan tich bién trung gian
Tac dong truc tiép Tac dong gian tiép
Hésé P Micy — Hés6 P Micy ~ Vaitroirung
dwong  Values  nghia dwong  Values  nghia gan
dan (sig,) dan (p) (sig,)
®
TAB > CSR - OSP 0,033 0,419  Khong 0,150 0,009 Co Toan phin
TAM > TAB > CSR 0,138 0,067  Khong 0,075 0,005 Co Toan phan
EC > TAB > CSR -0,069 0,115 Khong 0,000 0,993 Khong Khong
SETA - TAB - CSR 0,423 0,000 Co 0,041 0,069 Khéng Khong
SI-> TAB > CSR 0,304 0,000 Co 0,037 0,070 Khéng Khong
MRB > TAB - CSR -0,007 0,837  Khéng -0,003 0,707 Khoéng Khong

4.4.  Phan tich post-hoc

Két qua kiém tra hé sd xac dinh R? cho thdy mé hinh cdu tric c6 kha nang gidi thich cao. Cu thé,
céc cdu trac ngoai sinh ¢6 kha nang giai thich 1an luot 13 79,2%, 68% va 53,6% bién thién cia OSP,
CSR, va hanh vi né tranh nguy co (Hinh 2). Hé s tac dong 2 cia CSR 1a 1,906, thé hién tac dong
manh ciia n6 dén OSP. Cac yéu t6 bao gdm SETA (f2 = 0,359) va anh huong ciia xa hoi (2 = 0,144)
tac dong manh dén CSR. Hanh vi né tranh nguy co (f2 = 0,044) va dong lyc né tranh nguy co (f2 =
0,027) co tac dong yéu dén CSR. Pdi v6i bién ndi sinh 1a hanh vi né tranh nguy co thi bién c¢6 anh
huéng manh 13 dong luc né tranh nguy co (2 = 0,218), bién c6 tic dong trung binh yéu bao gdm
SETA (f2=0,083) va anh huéng cta xa hoi (f2 = 0,051) (Chin, 1998).

Hé s6 Q? cua OSP, CSR, va hanh vi né tranh nguy co lan luot 13 63,4%, 53,1%, va 48,4%. Chi sb
nay déu 16n hon 0, do d6 mé hinh ¢ kha niang du bao tt bai cac bién ngoai sinh. Két qua phan tich
cho thay VIF ddi véi cac bién doc 1ap cao hon 0,20 (thap hon 5), diéu nay chimg minh ring da cong
tuyén khong ton tai gitra cac bién doc 1ap. Bén canh d6, nhom tac gia sir dung chi s6 SRMR dé danh
gia muc d phu hop ciia mé hinh. H¢ s6 SRMR hién tai 1a 0,045, dudi gi6i han trén 1a 0,10; do do,
mo hinh nghién ctru ¢6 tinh phu hop cao (Hair va cdng su, 2017).

5. Thao luan

Nghién ctru nay di kham pha co ché tac dong ctia hanh vi né tranh nguy co dén OSP thong qua
vai tro trung gian toan phan cia CSR. Theo d6, khi cac c4 nhan thé hién hanh vi né tranh nguy co s&
g6p phan thiic ddy sy sdn sang cua to chirc ddi véi ISe, cing ¢ cho 1y thuyét ORC (Weiner, 2020).
Béng thoi CSR anh huéng tich cuc dén OSP. Kham phé nay phu hop véi quan diém cia Hasan va
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cong sy (2021). Pay 1a mot phat hién quan trong, nhan manh vai trd cia CSR nhiam thay dbi va tng
pho véi nguy co trong toan té chire, tir d6 gop phén gia ting OSP. Két qua nay ciing cho thay hanh vi
né tranh nguy co khong anh hudng truc tiép dén OSP, didu nay c6 thé dugc giai thich boi ban chét
phtc tap cua ISe, von doi hoi mot nén tang té chire viing chic — bao gdm chinh sach, dao tao, va vin
hoéa an toan — dé chuyén héa cac hanh vi né tranh nguy co thanh két qua. Hanh vi né tranh nguy co,
du quan trong, khong thé ty than tao ra thanh qua néu thiéu su hd tro tir mot hé théng san sang. Do
d6, su sin sang dong vai trd nhu mot cau ndi thiét yéu, khuéch dai tic dong ctia hanh vi né tranh nguy
co, tir d6 nang cao OSP.

Nghién ctru cho thay dong luc né tranh nguy co 14 dic diém ca nhan c6 anh huong truc tiép va
dang ké dén hanh vi né tranh nguy co. Phat hién nay ciing c6 cac quan diém cua Iy thuyét PMT va Iy
thuyét ky vong, ciing nhu phi hop nghién ciru ciia Carpenter va cong su (2019). Dong thoi, dong luc
né tranh nguy co ciing gian tiép thiic diy CSR thong qua vai tro trung gian toan phan ciia hanh vi né
tranh nguy co. Co ché nay cho théiy ré’mg, chi khi ca nhan thuc su hinh thanh hanh vi cu thé; vi du,
cap nhat phan mém bao mat, hay tuan thii quy trinh x4c thuc da yéu td, thi méi ¢ thé gép phan lam
tang mirc d6 sdn sang chung cua t chirc. Tuy nhién, niém tin dao dirc khong cho thiy tac dong déng
ké nao, diéu nay trai véi phat hién ctia Chatterjee va cong su (2015). Thuc té, dé niém tin dao dic
thuc déy hanh vi, c4 nhan can xay dung “ban sdc dao dtre” lién tuc duge nudi dudng qua dao tao va
vin hoa doanh nghiép; néu thiéu sy hd tro nay, niém tin du manh ciing kho dan dit hanh dong. Trong
bdi canh Viét Nam — x4 hoi theo vin héa A Pong véi dic trung tap thé va khoang cach quyén luc
cao, cac quyét dinh vé ISe thudng bi chi phdi bai co ché kiém soat tap trung va ndi lo ngai vé khen
thuong, ky luat hon 1a chudn myc dao dic ca nhan. Didu nay khac v6i van hoa phuong tay, noi ca
nhén thudng chi dong hanh dong theo gia tri dao drc ndi tai.

Anh huéng xa hoi va SETA 14 hai trong s6 ba yéu td moi trudng truc tiép thic ddy hanh vi né
tranh nguy co va ddng thoi nang cao mirc do san sang cua td chirc d6i véi ISe. Piéu nay nhat quan
v6i cac 1y thuyét nhu TPB, PMT va Iy thuyét hoc tap xa hoi, cho thdy hanh vi c4 nhan khong chi la
Kkét qua cua dong lyc ndi tai ma con bi chi phéi manh mé béi cac yéu td bén ngoai, dac biét 1a nhan
thirc vé sy ky vong va hanh vi ctia nhitng ngudi xung quanh. Khi ca nhan thuong xuyén tiép xtc, trao
dbi vé cac tinh hudng rai ro v&i ddng nghiép hodc lanh dao, ho d& hinh thanh niém tin va théi quen
né tranh rii ro hon, tir d6 lan toa thanh nang luc chung cia td chirc. SETA khong chi cung cap kién
thirc ma con tao ra mdi truong thue hanh, cung ¢b nhén thirc va k§ ning an toan, giup nhéan vién chu
dong thuc hién cac bién phap bao vé thong tin, gop phan lam ting mirc d¢ sin sang phong ngira nguy
co. Phat hién nay bd sung bang ching thuc nghiém trudc (Puhakainen & Siponen, 2010), ddng thoi
cho thay dau tu vao dao tao nhan vién Ia yéu t6 thiét yéu dé nang cao OSP.

Quy tic dao dirc khong anh huong dang ké dén hanh vi né tranh nguy co va mirc do sin sang véi
ISe. Diéu nay c6 thé 1y giai boi tinh chung chung ciia cac bd quy téc: chung thudng duoc ban hanh
duéi dang van ban, thiéu co ché truyén thong tuong tic va it gén véi tinh hudng thyc té, nén nhan
vién kho nhin thdy méi lién hé tryc tiép giita cic quy tac dao dirc va hanh dong cu thé (Rosenberg,
1998), do d6, chung khéng tu dong chuyén thanh hanh vi an toan néu thiéu cic quy dinh va co ché
kiém soat hd trg (Siponen & Willison, 2009).

32



Nguyén Hitu Binh va cdng su (2025) JABES 36(7) 22-37

Ham y quan tri

Nghién ciru nay da phat trién mot khuoén mau danh gia OSP (Hinh 3). Trong d6 OSP bi chi phdi
tryc tiép va manh m& boi CSR. Hanh vi né tranh nguy co ctia nhan vién ciing véi anh huong cua xi
hoi va SETA c¢6 nhiing tac dong dang ké dén CSR cua doanh nghiép.

|
|
: Dong luc
|
|

|
|
|
|
né tranh nguy co \\
|

L | Hanh vi | Su sin sang déi voi _ Thanh qua
né tranh nguy co "|  antoan théng tin an toan thong tin
B&i canh moi truong } WY )}

Anh huéng xa hoi

Chuong trinh SETA Quy m6 doanh
| nghiép

———

Hinh 3. Khuon mau danh gia thanh qua an toan thong tin

Trong bdi canh phirc tap va nghiém trong cua cic nguy co ISe, nha quan tri can tap trung vao
nhitng chién lwoc manh m& nham nang cao OSP, tir d6 hd tro muc tiéu phat trién doanh nghiép. Két
qua ctia nghién ctru ndy da chirng minh vai trd quan trong cia CSR déi véi OSP, goi md nhitng dinh
huéng cai thién OSP. Cu thé, dé gia taing CSR, doanh nghiép can tap trung ddy manh su nhan biét,
giai phap bao vé, phat hién, phan ng, va phuc hdi sau sy ¢d va tham hoa ISe. Su nhan biét ¢6 thé
dugc ting cudng bang cach sir dung cac phuong phép tién tién dé danh gia cac diém yéu tiém éan,
kiém so4t cac cong may tinh c6 thé dugc sir dung dé tin cong va can dam bao rang cac diém yéu tiém
an ctia hé thong nam trong mirc d6 chip nhan rui ro. Cac van dé can quan tam ddi véi cac giai phap
bao vé hé théng thong tin bao g6m mi3 hoa dit liéu tai cac thiét bi dau cubi, phﬁn mém diét virus, va
thuc thi chinh sach mat khau manh. Chu dong quan ly cac nguy co méi trudc khi ching xay ra, thuc
hién cac phan tich mang tinh chién luoc vé cac su ¢b an toan da xay ra, va lién tuc theo doi cac canh
béo an toan dé phat hién cac cudc tdn cong mang ciing 1a cac bién phéap can trién khai. Doanh nghiép
cling cén sin sang tmg pho véi cac cude tan cong tidm 4n, thiét 1ap hé thdng dé giam sat viéc chuyén
ddi du phong, va lap ké hoach phuc hdi sau cac cuoc tan cong mang. Cudi cung, su san sang trong
cam két c6 cac quy trinh thyc hién Kké hoach phuc hdi sau su ¢ va tham hoa ISe ciing nhu khéc phuc
su ¢b thong qua viée luu giir va cap nhat co s dit liéu sao luu can dugc trién khai.

Két qua nghién ctru da chimg minh rang hanh vi né tranh nguy co anh huéng déng ké truc tiép
dén CSR va gian tiép dén OSP. Do d6, cic hanh dong nhim cung ¢b CSR nén tap trung ciing bao
gom viéc thyc hién va thuong xuyén cip nhat cac thi tuc vé ISe. Nhiing giai phap nhim cai thién
dong luc né tranh nguy co ctiia nhan vién, SETA, va anh huong xa hdi nén dugc uu tién bdi vi chiing
¢6 tac dong ca tryc tiép va gian tiép dén CSR thong qua hanh vi né tranh nguy co.

Nhiing tac dong ciia anh hudng cua xi hoi dén su sin sang ciia ISe trong doanh nghiép cho thay,
céc chién lugc cta co quan chinh phu va td chirc tu van vé ISe can thuc hién 1a tao ra méi truong xa
hoi quan tim dén ISe nhu gia tang truyén thong vé ISe, tir &6 phat huy hiéu qué trong cai thién OSP.
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6. Két luan

Trong bdi canh cac nguy co ISe ngay cang ting, bén canh chién lugc tip trung vao cong nghé,
vén dé con nguoi ciing can dugce quan tim. Két hop cac 1y thuyét gdm ORC, PMT, né tranh nguy co
vé cong ngh¢, dong luc bao vé, hoc tap xa hoi, va ra quyét dinh ¢ dao dirc ciing cac nghién ctru thyuc
nghiém trudc, nhom tic gia di kiém tra mot mo hinh duong dan vé OSP va céc tién t6 cia no. Két
qua phén tich PLS da cung cip bang chimg vé vai trd trung gian toan phan ciia CSR cho tac dong ciia
hanh vi né tranh nguy co dén OSP. Nhom tac gia ciing xac nhan rang hanh vi né tranh nguy co la
trung gian toan phan cho tac dong cia dong luc né tranh nguy co dén CSR ciia doanh nghiép. Ngoai
ra, cic phan tich dit lidu ciing ching minh tac dong tryc tiép ciia SETA va anh huéng x4 hoi dén CSR.
Vi nhitng hau qua nghiém trong do cac nguy co ISe gay ra cho doanh nghié¢p dang ngay cang gia tang,
nén nhimg dong gop ciia nghién ciru nay 1a dang ké.

Nghién ciru nay ton tai mot sé han ché goi mé cac hudng nghién ciru tiép theo. Thir nhit, nghién
ctru khao sat dit liéu tai mot thoi diém; do do, cac gidi thich vé mbi quan hé nhan qua cua cac cAu trac
trong mo hinh nén dugc st dung mdt cach can trong. Cac nghién ctru tiép theo nén dya trén dir liéu
theo thoi gian. Thir hai, nhém tac gia tap trung vao mot sd yéu t6 c6 thé tac dong dén OSP nhu CSR
va hanh vi né tranh nguy co, vi vy, két qua giai thich cho bién thién cua OSP chua qué cao. Nghién
clru trong tuong lai nén mé rong md hinh nham ting cudng kha ning giai thich OSP. Cubi cung, tac
dong cua OSP dén thanh qua hoat dong tai chinh va phi tai chinh cua doanh nghiép ciing nén dugc
xem la mét dinh hudng nghién ctu.
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